Zatacznik nr 1 do SWZ

Postepowanie EI.270.12.2025

Opis przedmiotu zamowienia
I. Ogolny opis przedmiotu zamdéwienia

Przedmiotem zamowienia jest dostawa wraz z instalacja Systemu Bezprzewodowej Kontroli
Dostepu w budynku wraz integracja z istniejgcym SSWiN oraz CCTV.

Do chwili obecnej dostep do poszczegdlnych pomieszczen biura jest mozliwy za pomoca
tradycyjnych kluczy i zamkoéw patentowych. Na parterze budynku zainstalowany jest system kontroli
dostepu w drzwiach: wejsciowych glownych, wiatrotapu, wejsciowych od strony garazy.
W celu zwigkszenia bezpieczenstwa projektuje si¢ system bezprzewodowej kontroli dostepu, ktory
obejmie:
drzwi wejsciowe — piwnica;
wszystkie pomieszczenia biurowe;
dostep do poszczegdlnych skrzydet budynku (dwa na kazde pigtro);
o drzwi do pokoi goscinnych (5 pigtro)

oraz przewodowy dostep:
o drzwi wejsciowe do budynku ( drzwi gldwne oraz od strony garazy)
o drzwi wejSciowe — wiatrolap;
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Autoryzacja dostepu uzytkownikoéw bedzie realizowana za pomocg posiadanych w catej organizacji
kart kryptograficznych, ktére zapewniaja wysoki poziom bezpieczenstwa i zgodno$¢ z wewnetrznymi
standardami. Uzywane karty obstuguja interfejs stykowy i bezstykowy. Do zarzadzania ich cyklem
zycia stosowany w organizacji jest system HID ActivID Credential Management System. Wspotpracuja
z oprogramowaniem posredniczacym HID ActivClient, wspieraja standardy CryptoAPI i PKCS#11 w
srodowiskach Windows 10 i 11 (32/64-bit). Karty oferuja wsparcie dla algorytméw: AES-128, Triple
DES, RSA 1024/2048, ECC, przechowuja minimum cztery certyfikaty, umozliwiajg wdrazanie polityki
haset oraz speiniaja wymagania normy ISO/IEC 7816-3:2006/AMD1:2025 (interfejs fizyczny), sa
zgodne ze specyfikacja GlobalPlatform Card Specification v2.2.1 lub wyzsza, zgodng wstecznie i
platforma JavaCard 3.0.4 lub wyzsza.

Kazdy uprawniony uzytkownik bedzie korzystal z dedykowanej karty do uwierzytelniania i
otwierania przej$¢ zgodnie z nadanymi uprawnieniami.

Dla gosci oraz uzytkownikow tymczasowych dostep bedzie generowany poprzez aplikacje mobilna,
umozliwiajaca korzystanie z technologii komunikacji bezprzewodowej krotkiego zasiegu, w tym:
standardu NFC (Near Field Communication); energooszczednej komunikacji bezprzewodowej w
pasmie 2,4 GHz, zgodnej z technologia Bluetooth Low Energy (BLE) lub rownowazng w celu
autoryzacji na kompatybilnych czytnikach. Mobilne poswiadczenia bedg przydzielane indywidualnie i
zarzadzane z poziomu wdrozonego systemu kontroli dostepu.

1. Cel zaméwienia:
a. Zwickszenie bezpieczenstwa dostepu do budynku oraz pomieszczen biura ;
b. Poprawa organizacji i efektywnosci;
¢. Mozliwos¢ analizy ruchu oraz raportowania danych.

2. Zakres przedmiotu zamoéwienia:

a. Przedmiotem zamdwienia jest dostawa oraz montaz:
»  Okuc¢ elektronicznych z modutem kontroli dostepu z czytnikiem kart (drzwi
wewngtrzne);
= Czytnikow kontroli dostgpu z dwusktadnikowym uwierzytelnieniem (karta +
PIN);
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= Elektrozaczepdéw do drzwi wejsciowych;

»=  Wezly komunikacyjne (hub) umozliwiajace integracje bezprzewodowa
czytnikow;

» Kamer koputowych ( 1 wewnetrzna, 2 do rozpoznawania tablic
rejestracyjnych samochodow);

= Depozytora kluczy - Klucze przechowywane beda w kieszeniach z
mechaniczng blokada wyjecia. Pobranie klucza mozliwe bedzie wylacznie
przez uprawnionych uzytkownikow. Uzytkownicy systemu beda
identyfikowani za posrednictwem karty zblizeniowej. Uprawnienia okreslaja,
ktore klucze i1 kiedy moga by¢ pobrane przez konkretnych uzytkownikow
systemu — minimum 8 szt.;

» Oprogramowanie zarzadzajace umozliwiajace zarzadzanie dostepem oraz
dajgce mozliwos¢ integracji z innymi systemami zewngtrznymi (np. system
alarmowy, monitoring, automatyka bramy wjazdowej);

= Mobilne licencje dostgpowe — umozliwiajace petng integracje z wdrozonym
systemem kontroli dostepu (min. 10 szt.)

b. Realizacja zamowienia odbedzie si¢ na zasadach i warunkach uj¢tych we wzorze
umowy, stanowigcym zatacznik nr 9 do SWZ.

Opis funkcjonalno$ci:

a. Podstawowe funkcje systemu:

* Autoryzacja i zdalne zarzadzanie dostgpem;

* Monitorowanie i rejestrowanie zdarzen;

» Integracja z innymi systemami roznych producentéw (systemy alarmowe,
CCTV);,

= Bezpieczenstwo i niezawodnos¢ (szyfrowanie komunikacji, mozliwos$¢ pracy
online, funkcja anty-passback);

= Integracja z Active Directory.

II. Zakres prac i ushugi

1.

Dostawa, wymagania techniczne i funkcjonalne:

Urzadzenia musza by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz 12 miesiecy przed
datg dostarczenia.

Wszystkie oferowane urzadzenia musza by¢ w momencie skladania oferty zgodne z
obowigzujacymi przepisami dotyczacymi wprowadzenia do obrotu, w szczegodlnosci zgodnie z
art. 10 ust. 11 dyrektywy 2014/53/UE.

Urzadzenia nie mogg by¢ wycofane z obrotu przez producenta i musza by¢ dopuszczone do
uzytkowania na rynku Unii Europejskiej.

Montaz urzadzen:

Pomieszczenia, w ktorych powinny zosta¢ zamontowane okucia bezprzewodowe powinny
zosta¢ skomunikowane bezprzewodowo z cato$cig systemu. W zwigzku z tym nalezy
rozprowadzi¢ odbiorniki sygnatu w taki sposob, aby zapewni¢ komunikacj¢ ze wszystkimi
okuciami bezprzewodowymi w budynku biura.

Nalezy dostarczy¢ taka ilos¢ odbiornikéw sygnatu, aby jednocze$nie wszystkie okucia
bezprzewodowe byly w trybie online.

Przej$cia, w ktorych zostang zamontowane czytniki przewodowe musza zosta¢ skomunikowane
z cato$ciag systemu i posiada¢ zabezpieczenia w postaci elektrozaczepu oraz samozamykacza.
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3. Dokumentacja:

Wykonawca zobowiazany jest dostarczy¢ dokumentacje powykonawcza zawierajaca:

a. szczegotowy opis wykonanych prac,

b. schematy instalacji i potaczen,

c. wyniki pomiaré6w okablowania strukturalnego przeprowadzone -certyfikowanym
testerem poziomu V lub wyzszym, zgodnym z wymaganiami norm ISO/IEC 11801, lub
rownowazne oraz EC 61935-1:2019 , lub réwnowazne, dla odpowiedniej klasy
okablowania (np. klasa E/EA/Kategoria 6/6A). Raporty pomiarowe w formie
elektronicznej, zawierajace szczegotowe dane (np. NEXT, FEXT, Return Loss, ACR-
F, TCL, ELTCTL), musza zosta¢ dotaczone do dokumentacji powykonawczej. ,

4. Szkolenia i wsparcie:

Wykonawca przeprowadzi szkolenie z zakresu obslugi i administracji wdrozonego systemu
kontroli dostepu dla minimum 4 oséb.

5. Wymagania dotyczace oprogramowania:

a. Ogdlne wymagania systemowe:

e Otwarta architektura (obstuga kontrolerow r6znych producentéw — min. 4);

e Integracja z systemami VMS;

e Zaimplementowane funkcje systemowe: Anti-passback, Classroom Mode,
wymog dwoch kart dla wejscia, aktywacja harmonogramu po pierwszym
wejsciu, limit wejse;

e Obstuga zamkow bezprzewodowych minimum dwoch réznych producentow;

e  Wsparcie dla czytnikéw OSDP;

e Interfejs uzytkownika w jezyku polskim, dostepny przez przegladarke;

e Dzialanie przynajmniej na dwoch systemach operacyjnych (Microsoft
Windows oraz jednej dystrybucji Linux);

e Mozliwos$¢ wirtualizacji systemu;

e Aplikacja mobilna dla Android a takze i0S;

b. Funkcjonalno$¢ dostepu i identyfikacji:
e Obsluga réznych metod uwierzytelniania: karty RFID 13,56 MHz; PIN; kod
QR; uwierzytelnianie mobilne; tablice rejestracyjne pojazdow;
e Zarzadzanie windami;
e Integracja z systemami SSWiN (uzbrajanie/rozbrajanie stref z poziomu
czytnika).
c. Monitorowanie i raportowanie:
e  Mozliwo$¢ monitorowania zdarzen i alertow;
e Podglad wideo w momencie uzyskania dostgpu (integracja z CCTV);

e Obstluga map obiektow (wizualizacja zdarzen i alarmow);
e Raporty dostepu (lista uzytkownikow);

d. Integracja i automatyzacja:

e Bezptatne API REST do komunikacji z innymi systemami;
e Import uzytkownikéw z Active Directory oraz plikow CSV;
e Automatyzacja dziatan (aplety [FTTT);

e Obstuga szlabanow parkingowych.

e. Bezpieczenstwo i baza danych:
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Mozliwos$¢ automatycznego tworzenia kopii zapasowych bazy danych;
Mozliwos¢ korzystac z bezptatnej, komercyjnej bazy danych typu SQL (np.
PostgreSQL).

Implementacja logicznej segmentacji bazy danych, umozliwiajaca dostep do
okreslonych obiektoéw i stref.

Zamawiajacy przewiduje mozliwo$¢ skorzystania z Prawa Opcji. Zakres i warunki wymagane
okresla szczegotowo pkt. 3.2 SWZ.

7. Bezpieczenstwo i certyfikaty:

a. Szyfrowanie i bezpieczenstwo transmisji:

System kontroli dostgpu musi wykorzystywa¢ zaawansowane mechanizmy
kryptograficzne w celu zabezpieczenia transmisji danych pomigdzy
urzadzeniami wchodzacymi w sktad systemu (klamka, czytnik, kontroler, hub,
serwer zarzadzania, urzadzenia mobilne);

Szyfrowana komunikacja RS-485 miedzy czytnikami a kontrolerami dostepu;

VPN / IPsec dla polgczen zdalnych do systemu, eliminacja ruchu
nieszyfrowanego;

Wymagane standardy szyfrowania AES-256, TSL 1.3

Dla uwierzytelniania urzadzen bezprzewodowych — Ecliptic Curve
Cryptography (ECC);

Ochrona przed przechwyceniem i podstuchem transmisji;

b. Certyfikaty i normy techniczne, ktoére musi spelnia¢ system:

Normy dotyczace bezpieczenstwa IT - PN-EN ISO/IEC 27001:2023-08, lub
rownowazne ;

urzadzenia oferowane w ramach dostawy systemu kontroli dostepu musza
spetnia¢ wymagania okreslone w nastepujacych normach (lub réwnowaznych),
co musi by¢ potwierdzone odpowiednim certyfikatem:

= [SO/IEC 15408-1:2022 (Common Criteria), poziom EAL4+ lub
wyzszy — dla urzadzen kontroli dostgpu (KD), potwierdzone
certyfikatem CC EAL4+ lub rownowaznym;

» Spehia¢ standardy bezpieczefistwa FIPS PUB 140-2 lub FIPS PUB
140-3 — dla modutéw kryptograficznych, potwierdzone stosownym
certyfikatem FIPS;

» Dyrektywa 2014/53/UE (RED) oraz oznakowanie CE — dla urzadzen
bezprzewodowych, potwierdzone certyfikatem zgodnosci (np.
deklaracjg zgodnosci UE lub innym dokumentem wystawionym przez
producenta lub jednostke notyfikowang).

8. Warunki gwarancji i r¢kojmi:

a. Zamawiajacy wymaga, aby Wykonawca udzielit min. 24 miesigcznej gwarancji
i rekojmi na przedmiot umowy, liczac od dnia wykonania zamoéwienia, potwierdzonego
sporzadzeniem bezusterkowego protokotu odbioru.

b. Zamawiajacy wymaga, aby Wykonawca wykonat w kazdym roku obowigzywania
gwarancji 1 przegladu serwisowego, obejmujacego:
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e Prawidlowosci dziatania systemu;
e Kontrolg baterii w okuciach i w razie konieczno$ci ich wymiane (koszt baterii
ponosi Zamawiajacy);
e Kontrolg dzialania potaczen bezprzewodowych oraz kablowych on-line.
c. Szczegoétowe warunki gwarancji 1 rekojmi opisane sg szczegdélowo w pkt.: 4.3, 4.4
SWZ.

9. Wymagania dotyczace interoperacyjnosci:

a. Mozliwos¢ wspotpracy urzadzen réznych producentéw w ramach otwartych
protokotow;

b. Otwartos$¢ systemu i mozliwo$¢ rozbudowy umozliwiajaca dodawanie nowych
funkcji, urzadzen oraz integracji z innymi systemami (systemy alarmowe, CCTV,
BMYS);

c. Mozliwos¢ rozbudowy bez koniecznosci wymiany catego systemu.

1. Zalaczniki:

1. Zalacznik A — Wymagania funkcjonalne;

2. Zalacznik B — Zakres prac;

3. Zalacznik C — Plan budynku ze schematem rozmieszczenia urzadzen;

4. Zalacznik D — Wymagania funkcjonalno-techniczne.



