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Ztotoryja, dnia 04.03.2025r.
Nr postepowania: WIR.271.5.2025
Sygn. 2290/03/2025/WY

Platforma Zakupowa

Dotyczy: postgpowania o udzielenie zamoOwienia publicznego na zadanie np.:
»Cyberbezpieczny Urzad - Cyberbezpieczny Samorzad”

Zamawiajacy dziatajac na podstawie art. 284 ust. 2 1 6 ustawy z dnia 11 wrze$nia 2019
1. Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320 z p6zn. zm.), w odpowiedzi na
pytania Wykonawcow informuje:

Pytanie 1:

Zamawiajacy zgodnie z SWZ oczekuje:

n

Konfiguracjg dostarczonego sprzgtu w zakresie:

instalacja oraz konfiguracja srodowiska wirtualizacyjnego VMware na dostarczonym serwerze,
dodanie dostarczonego serwera do istniejacego klastra w $rodowisku wirtualizacyjnym
VMware, podlaczenie srodowiska wirtualizacyjnego do dostarczonej macierzy, konfiguracja
dostarczonej macierzy zgodnie z wytycznymi Zamawiajacego i dobrymi praktykami
producenta sprzetu, udostgpnienie macierzy dyskowej do $rodowiska wirtualizacyjnego
zgodnie z wytycznymi Zamawiajgcego, migracja wszystkich systemow ze starej macierzy
dyskowej na nowsg

wobec powyzszego mam dwa pytania:

a) czy Zamawiajacy na mocnym serwerze pod wirtualizacje (Plyta gtowna z mozliwoscia
zainstalowania minimum dwodch procesorow, Zainstalowany jeden procesor min. 16-
rdzeniowy, min. 2.8GHz osiggajacy w tescie wynik min. 337 w tescie SPECrate2017_int_base,
512GB RAM) i macierzy, chce obstugiwac aplikacje dziedzinowe i bazy danych pod aplikacje
dziedzinowe (wykorzystywacé je do codziennej pracy Urzedu)?
b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serwerow
oprogramowania do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na
przestoje pracy Urzedu podczas migracji i dostegpu niektorych pracownikow w celu
przetestowania takiej migracji)?

Odpowiedz 1:
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a) Tak, Zamawiajacy zamierza wykorzysta¢ dostarczony serwer oraz macierz do obstugi
aplikacji dziedzinowych i baz danych wykorzystywanych w codziennej pracy Urzgdu.
Srodowisko wirtualizacyjne bedzie shuzyto do uruchamiania niezbednych ushug i
aplikacji zgodnie z biezgcymi potrzebami Zamawiajacego.

b) Tak, zakres ten lezy po stronie Wykonawcy.

Zamawiajacy informuje, ze obecnie w $rodowisku wirtualizacyjnym VMware
funkcjonuje klaster sktadajacy si¢ z trzech serwerow. W ramach procedury wdrozenia
nowego serwera do klastra oraz migracji danych z dotychczasowej macierzy na nowa,
wirtualne maszyny dzialajace na serwerze przeznaczonym do wymiany zostang
przemigrowane na pozostate serwery w klastrze. Proces ten zostanie przeprowadzony
przy uzyciu mechanizmu vMotion, co pozwoli na bezprzerwowa migracj¢ maszyn
wirtualnych pomigdzy hostami.

Po dodaniu nowego serwera do klastra i jego pelnej konfiguracji oraz podigczeniu do
nowej macierzy, maszyny wirtualne zostang réwnomiernie roztozone w celu
optymalnego wykorzystania zasobow.

Zgodnie z wymaganiami Zamawiajacego, migracja wszystkich systemow ze starej
macierzy dyskowej na nowg musi zosta¢ wykonana w sposob minimalizujacy
zaktocenia w pracy Urzedu. Ze wzgledu na fakt, ze na macierzy przechowywane sa
systemy dziedzinowe wykorzystywane na co dzien, proces ten powinien odbywac si¢
po godzinach pracy Urzedu i wymaga wczesniejszego uzgodnienia harmonogramu z
Zamawiajacym.

Dodatkowo, w ramach wdrozenia nalezy:

e Uruchomi¢ harmonogram bezpiecznych snapshotow na nowo dostarczonej
macierzy,

o Ewentualnie dostosowaé konfiguracje systemu backupu Veeam, jesli wdrozenie
nowego serwera i macierzy tego wymaga.

Caly proces migracji oraz konfiguracji powinien by¢ realizowany w sposob
zapewniajacy ciaglo$¢ dziatania kluczowych systemow, a wszelkie dziatania mogace
wplynaé na ich dostepnos¢ musza by¢ skoordynowane z Zamawiajacym.

Pytanie 2

Czy zamawiajacy zgodzi si¢ na podzial zamowienia w taki sposob aby niezalezni Audytorzy
nie zwigzani z np. konsorcjum, jako podwykonawcy itp. oraz tym podobne zwigzki, mogli
przystapi¢ do wykonania zadania "Audyt przedwdrozeniowy i aktualizacja istniejacej PBI oraz
podniesienie jej do SZBI" i "Audyt powdrozeniowy" ? W przypadku audytu prowadzonego
przez audytora bedacego cztonkiem konsorcjum (Iub bedacego w podobnych zwigzkach tego
typu, ale nie bedacego samodzielnym niezaleznym Audytorem), moga wystapi¢ konflikty
interesow (na wielu ptaszczyznach), co moze wptyna¢ na obiektywnos¢ wynikow audytu i
stworzonej dokumentacji SZBI. Dlatego wazne jest, aby audyty byly przeprowadzane przez
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osoby lub podmioty zewnetrzne, ktore beda wyltacznie realizowa¢ zadania audytowe
bezposrednio zlecane przez Zamawiajacego (jako jednostka publiczna), aby zapewni¢ ich
rzetelnos$¢ 1 niezalezno$¢. Niezaleznos¢ audytora oznacza, Zze nie ma on zadnych powigzan z
podmiotami odpowiedzialnymi za realizacj¢ projektu nawet w przypadku podwykonawstwa.
Niezalezno$¢ Audytora to fundament poprawnosci wykonania audytu (szczegoélnie
wydatkowanych ze $srodkéw Unijnych i dotyczacych sektora publicznego), a natomiast brak
niezaleznosci Audytora moze spowodowaé, ze audyt taki bedzie niewazny. Posiadanie
certyfikatow przez Audytorow nie gwarantuje ich niezaleznosci, a tym samym poprawnosci
wykonania audytu. W SWZ brakuje zapisow wymogu niezaleznosci oraz cech niezaleznosci
jakie Audytorzy musza spetnia¢. Bezstronnos¢ jest kluczowa dla zachowania obiektywnosci i
wiarygodnosci oceny. Audytorzy musza unika¢ jakichkolwiek sytuacji, ktore moglyby
prowadzi¢ do konfliktu interesow, czy to rzeczywistego, czy NAWET POSTRZEGANEGO.
Dostawa sprzetu i oprogramowania razem z usluga audytu wigze si¢ z takim jak opisatem
konfliktem interesu i Audytor nie moze tego obszaru audytowaé. Zgodnie z vademecum
Cyberbezpieczny Samorzad co do postgpowan, taki podzial na czgsci jest zalecany, a
Grantodawca nawet przewidziat w sktadanym wniosku dotacyjny nastepujace obszary: obszar
organizacyjny, obszar techniczny, obszar kompetencyjny, ktory juz wskazuje na mozliwy i
odpowiedni podzial postgpowania. Ponadto Dyrektywa Parlamentu Europejskiego i Rady nr
2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien publicznych promuje podziat
zaméOwien na czesci w celu dostosowania ich do potrzeb matych i $rednich przedsigbiorstw.
Zamawiajacy powinien kazdorazowo przeprowadza¢ szeroka i doglebng analize w kontekscie
podziatu zamowienia, zwlaszcza w odniesieniu do zachowania konkurencji. Jak wskazata KIO
w uzasadnieniu wyroku z dnia 25 listopada 2016 r. (sygn. akt KIO 2124/16): ,,Przewidziane
prawem uzasadnienie powinno by¢ mozliwie najszersze, zawiera¢ dokladng analize sytuacji
rynkowej tego rodzaju zamoéwien, OPISYWAC RELACJE CENOWE POSZCZEGOLNYCH
SWIADCZEN. W uzasadnieniu takim nie jest wystarczajace jedynie ogdlne podanie
korzystnosci samej ceny, lecz konieczne jest odniesienie si¢ do samego przedmiotu
zamdOwienia, warunkoéw rynku i mozliwosci §wiadczonych ustug na podstawie konkretnych
przypadkow”. Nalezy w tym miejscu podkresli¢, ze projekt Cyfrowa Gmina, w ktorej podziat
na osobne czgsci postepowania dla np. ustugi audytu lub przygotowania dokumentacji SZBI
doprowadzity do bardzo konkurencyjnych cen (ilo§¢ postgpowan byta bardzo duza co czyni tg
probke informacji za wiarygodng), a te informacje s3 publicznie dostgpne.

Uzasadnienie Zamawiajgcego co do braku podziatu jest niewystarczajaca i brak podziatu
postgpowania na czg¢sci powoduje ograniczenie konkurencyjnosci, a tym samym wyklucza
mnie z postgpowania.

Odpowiedz 2

Nie. Szczegotowe uzasadnienie zawarto w czgsci I SWZ pkt. 1.1.

Pytanie 3

W Zadnych dokumentach SWZ, OZP, Zamawiajacy nie odnidst si¢ do fundamentalnej sprawy
jaka jest niezalezno$¢ audytora i audytu. Wobec powyzszego czy Zamawiajgcemu nie zalezy
na niezaleznosci audytora i audytu w postepowaniu, a jesli zalezy to czy dokonywat operatu i
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oszacowania zwigzanego z ryzykiem niezaleznos$ci audytora i audytu przy obecnym zakresie

postepowania

Odpowiedz 3

Zamawiajacy przywigzuje duzg wage do rzetelnego przeprowadzenia audytu i zapewnienia
jego zgodnosci z normg ISO 27001. Wykonawca zobowigzany jest do realizacji audytu zgodnie
z okreSlong metodyka oraz do zapewnienia, ze audytorzy posiadaja odpowiednie
doswiadczenie i certyfikaty potwierdzajace ich kompetencje. Szczegdtowe wytyczne co do

wymagan z zakresu przeprowadzenia audytu zawiera dokumentacja postepowania.

Dodatkowo Zamawiajacy w odniesieniu do pytan:

4. Dodatkowo prosze o informacje w trybie publicznym czy/i kiedy Zamawiajgcy przeprowadzit
odpowiedniq procedure szacowania cen dla tylko czesci zwigzanej z ustugq "Opracowanie

dokumentacji Systemu Zarzqdzania Bezpieczenstwem Informacji" w takim samym zakresie jaki
zostat opisany w OPZ (jesli tak to do jakich firm zostaly wyslane informacje wraz z cenami jakie
Urzqd otrzymat za ustuge) ?

5. Ponadto w trybie informacji publicznej prosze o informacje czy Urzqd korzystat z jakichkolwiek
ustug konsultacyjnych w zakresie projektu Cyberbezpieczny Samorzqd? a) Jesli tak to jaka to
firma i w jakim zakresie byly udzielane konsultacje, doradztwo?

6. W zadnych dokumentach SWZ, OZP, Zamawiajqcy nie odniost si¢ do fundamentalnej sprawy
Jakq jest niezaleznos¢ audytora i audytu. Wobec powyzszego czy Zamawiajgcemu nie zalezy na
niezaleznosci audytora i audytu w postepowaniu, a jesli zalezy to czy dokonywal operatu i
oszacowania zwigzanego z ryzykiem niezaleznosci audytora i audytu przy obecnym zakresie
postepowania ? a) W przypadku gdy Zamawiajgcy dokonat takiego operatu i oszacowania
ryzyka to oczekuje w trybie informacji publicznej przedstawienia szczegétowej informacji jakie
kryteria Zamawiajqgcy do takiego operatu ryzyka uzyt oraz jakie dokumenty i kiedy na tg
okolicznos¢ powstaty ?

informuje, Ze zajmie stanowisko w trybie zgodnym z wnioskiem Wykonawcy.

Burmistrz Miasta

Pawet Kulig

Signed by / Podpisano przez:
Pawet Andrzej Kulig

Date / Data: 2025-03-04 09:
41
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