Warunki techniczne

Niniejszy dokument zawiera specyfikacje wymagan Zamawiajagcego do przedmiotu
zamowienia konkursu ofert nr MTP/2025/DNI/27 Dostawa i wdrozenie kompleksowej
infrastruktury serwerowej i sieciowej. Przedmiot konkursu podzielono na nastepujace
zadania:

Zadanie 1: Dostawa o$miu serweréw, ktore beda stanowity podstawe nowego klastra

VMware, zapewniajagc wysoka wydajnos¢, stabilnos¢, skalowalnos¢ i wysoka
dostepnos¢ srodowiska wirtualizacyjnego. Dostawa przetgcznikéw SAN. Dostawa
wymaganych licencji, supportéw oraz utensyliow i wustug wdrozeniowo-

uruchomieniowych.

Zamawiajacy wymaga w ramach przedstawienia oferty na dostawe sprzetu, rowniez
przygotowania schematu potaczen serwerdw, przetacznikow FC oraz macierzy
dyskowych, wraz z ich opisem i podaniem ilosci potaczen pomiedzy urzadzeniami
zainstalowanymi w szafach rackowych.

Nowo dostarczone urzadzenia zostang zamontowane w szafach rackowych, w dwéch
odrebnych serwerowniach oddalonych od siebie o odlegtos¢ krotsza niz 1 km.

Podzadanie 1.1 Dostawa serweréw wraz z szafa RACK, licencji, przetacznikéw
KVM i wyposazenia wraz z wykonaniem kompletu ustug instalacyjnych,
wdrozeniowych, szkoleniowych i uruchomieniowych

1. Dostawa serwerow typu rack (8 sztuk tworzacych klaster VMware vSphere) —
obejmuje dostawe kompletnego sprzetu wraz z wszystkimi niezbednymi
licencjami:

o Akceptowany Vendor: Cisco, Dell, Fujitsu, HPE, Lenovo

e Procesory: Intel: Kazdy serwer musi by¢ wyposazony w 2 fizyczne procesory
Intel Xeon generacji 6 seria P w architekturze x86, kazdy posiadajacy 32 core.
Procesory powinny by¢ zoptymalizowane pod katem wydajnosci w srodowisku
wirtualizacyjnym Vmware, z taktowaniem nie mniejszym niz 2.5 GHz

o« Pamie¢ RAM: 2TB DDR5, rozitozenie slotéw zapewniajgce maksymalna
wydajnos¢ pod zaoferowany procesor fizyczny, zgodnie z najlepszymi
praktykami producentow;

o Dyski Systemowe: 2 dyski SSD Enterprise NVMe o pojemnosci minimum
240GB typu ReadlIntensive z mozliwoscig konfiguracji w RAID 1, pod potrzeby
instalacji systemu operacyjnego Vmware ESX;;



« Karty Fibre Channel: 2 x 1-portowe karty Fibre Channel 32Gb/s na serwer
wraz z wktadkami do potaczen z przetgcznikami FC. Kazdy z serwerow bedzie
podtgczony do dwoch przetacznikéw (jednym likiem do kazdego) w tej samej
lokalizacji.

o Interfejsy pozostate:

o Minimum 1 port VGA
o Minimum 3 porty USB w tym min. jeden typu A
o Interfejsy sieciowe:
o 1 x dedykowany port 1GbE do zarzadzania serwerem
(iDRAC/ILO/IRMC/TSM/etc. zaleznie od producenta)
o 2 x4 portowa karta sieciowa
= 2 x 1GbE LAN (sie¢ pracownicza)
= 2 x 1GbE LAN (zarzadzanie sieciowe)
= 2 x 1GbE LAN (sie¢ wystawcow)
o karta sieciowa 25GbE SFP28 (sie¢ DataCenter) + 1x modut SFP28 25G LR
o karta sieciowa 25GbE SFP28 (sie¢ DataCenter) + 1x modut SFP28 25G SR
o ww. transceivery SFP28 25G SR beda optycznie taczone ze switchem
Cisco, ktory bedzie wyposazony w modut SFP-10/25G-CSR-S.
Zamawiajacy wymaga zapewnienia transmisji danych 25Gbps na
potaczeniu optycznym.
o ww. transceivery SFP28 25G LR beda optycznie taczone ze switchem
Cisco, znajdujacym sie w drugiej serwerowni, ktéry bedzie wyposazony
w modut SFP-10/25G-LR-S. Zamawiajagcy wymaga zapewnienia
transmisji danych 25Gbps na potaczeniu optycznym.
o Miedzybudynkowa infrastrukture potaczen swiattowodowych zapewnia
Zamawiajacy. Wykonawca dostarczy niezbedne patch-cordy.

e Zamawiajacy nie dopuszcza rozwigzan typu blade

e Serwis oraz wsparcie techniczne producenta typu Next Business Day (w tym
prawo do aktualizacji firmware’'u i sterownikdw) — 60 miesiecy

e Zamawiajacy posiada 5-letnig subskrypcje VMware vSphere Enterprise Plus na
512 rdzeni.

o« Do oferowanego klastra serwerow nalezy dostarczy¢ Licencje Microsoft
Windows Server Datacenter 2025 wraz z Software Assurance., licencje beda
wykorzystywane na Srodowisku wirtualnym Vmware zainstalowanym na
nowym klastrze osSmiu serweréw zawierajacych 512 rdzeni.

Wykonanie kompletu prac instalacyjnych, konfiguracyjnych i uruchomieniowych w
zakresie serwerow:

o dostawa urzadzen, ich montaz w szafach rack'owych, podtaczenie do
sieci SAN, uruchomienie i optymalizacja pod katem dziatania w
srodowisku Vmware Vsphere.



o cztery serwery nalezy zamontowa¢ w nowej szafie dostarczanej w
ramach tego postepowania, ktéra bedzie stata w jednej serwerowni a
pozostate cztery serwery w istniejgcej szafie Zamawiajgcego znajdujacej
sie w drugiej serwerowni.

2. Dostawa i montaz szafy serwerowej RACK
Dostawa obejmuje dostarczenie ponizej opisanych elementow:

e Szafa stojagca, przeznaczona do montazu na podwyzszonej podtodze
technicznej

e Wysokos¢ pozwalajaca zainstalowac standardowe 42 jednostki sprzetu (42U)

e Wymiary szafy umozliwiajgce montaz serwerédw zaoferowanych w
postepowaniu — minimum 600 mm szerokosci i 1000 mm gtebokosci

e Minimalna grubos¢ elementéw konstrukcyjnych (ramy) — 2mm

e Minimalna grubo$¢ elementéw maskujacych (paneli) — 1,2mm

e Zdejmowane panele boczne

e Zamek na klucz dla drzwi przednich i tylnych

e Drzwi przednie i tylne z perforowanej stali

e 4 niezalezne PDU z optyczna sygnalizacjg obecnosci zasilania, 8 gniazd typu
Euro Schuko w kazdym, bez wytacznika, przekrdj przewoddéw min. 1,5 mmz2

e organizatory do $wiattowodow i okablowania LAN (zarbwno pionowe jak i
poziome).

e 80 sztuk kabli zasilajgcych do serweréw o dtugosci minimum 1,5 metra,
zakonczone z jednej strony wtykiem typu Schuko z drugiej strony ztgczem typu
C13 w réznych wariantach kolorystycznych:

o 20w kolorze czerwonym

o 20 w kolorze niebieskim

o 20 w kolorze z6ttym

o 20w kolorze zielonym
Montaz obejmuje instalacje w/w elementow w serwerowni wskazanej przez
Zamawiajacego.

3. Dostawa elementow uzupetniajacych do serwerdw:

e 4 szt. zapasowych wktadek LR do serweréw
e 2 szt. zapasowych wktadek SR do serwerow

4. Dostawa przetacznikow KVM 16-portowych wraz z konsolg (2 sztuki)

e Zintegrowana konsola z wyswietlaczem, klawiatura oraz touchpad
e Zarzadzanie i kontrola komputeréw standardu USB z poziomu jednego
wyswietlacza, klawiatury oraz touchpada



e Standardowe mocowanie do szafy rack 19", 1U
e Wysuwany, otwierany wyswietlacz
e Zdalny dostep przez przegladarke
o 32 szt. kabli potagczeniowych do serwerdw.
Przetaczniki nalezy zamontowac w szafach rack oraz podtaczy¢ do nowych serwerdw.

5. Przeprowadzenie instruktazu dla pracownikow Zamawiajacego,

W przypadku koniecznosci wyjazdu poza siedzibe Zamawiajacego, koszty podrozy i
akomodacji ponosi Zamawiajacy.

Ponizej lista instruktazy wraz z iloscig oséb uczestniczacych:

e BSI Zarzadzanie Kryzysowe — 1 os.

e Proxmox VE - fundamenty wirtualizacji — 4 os.

e Proxmox VE - zaawansowana wirtualizacja — 4 os.

e MS 55345 Zarzadzanie i wdrazanie Windows 11 — 4 os.

e RH342 - Red Hat Enterprise Linux Diagnostic and Troubleshooting — 5 os.

e MS 102T00 Microsoft 365 Administrator — 5 os.

e Windows Server 2025 Administration — 4 os.

e BSI: Auditor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001:2022 (Akredytacja CQI/IRCA PR320) — 1 os.

e Auditor Wiodacy Systemu Zarzadzania Ciggtoscia Dziatania ISO 22301
(Akredytacja IRCA A17456) — 1 os

e BSI Zarzadzanie Kryzysowe — 1 os.

¢ Synology Intensive Training - Szkolenie Backup Architect — 4 os.

e Tworzenie stron internetowych zgodnie z WCAG 2.2 — 2 os.

Podzadanie 1.2 Dostawa przetacznikow SAN wraz z wykonaniem kompletu
ustug instalacyjnych, wdrozeniowych, szkoleniowych i uruchomieniowych

Podzadanie obejmuje dostawe przetacznikow Fibre Channel Brocade (4 sztuki) wraz z
wszystkimi niezbednymi licencjami:

e Typ: Przetacznik Fibre Channel

o Akceptowany Vendor: Brocade

o Predkosé: 32Gb/s

o Zasilanie: Podwojne, redundantne zasilanie

e Porty: Minimum 24 porty na przetacznik

o Licencje: Licencje na aktywacje 16 portow na przetacznik (mozliwosc
rozszerzenia w przysztosci)



Whktadki do potaczen z serwerami, macierzami i switchami FC aktualnie
posiadanymi przez Zamawiajgcego (Brocade G610) znajdujacymi sie w tej
samej serwerowni oraz switchami FC znajdujgcymi sie w drugiej serwerowni
Sie¢ SAN bedzie rozproszona pomiedzy dwoma serwerowniami
zlokalizowanymi na terenie zamawiajgcego w odlegtosci ponizej 1 km,
zbudowana w oparciu o dwa niezalezne fabric'y (dwa przetaczniki FC w kazdej
serwerowni).

Zdalny dostep poprzez WWW oraz ssh, bez potrzeby instalowania
dodatkowych wtyczek

Serwis oraz wsparcie techniczne producenta typu Next Business Day (w tym
prawo do aktualizacji firmware'u i sterownikéw) — 60 miesiecy

Dostarczenie wktadek do podfaczenia serweréw, macierzy (nowych oraz
istniejacych), potaczen miedzy przetacznikami wraz  z  wymaganymi
patchcordami FC

Wykonanie kompletu prac instalacyjnych, konfiguracyjnych i uruchomieniowych w
zakresie przetgcznikow SAN:

1.

rozpakowanie, montaz urzadzen w szafach rackowych wskazanych przez
Zamawiajacego (dwa w jednej, dwa w drugiej serwerowni)

zainstalowanie w urzadzeniach odpowiednich wktadek, uruchomienie urzadzen
oraz podtaczenie do istniejacych ZONE Zamawiajacego, zbudowanych w
oparciu o switche Brocade G610 z wktadkami 16Gb

Podzadanie 1.3 Dostawa i uruchomienie systemu monitoringu Srodowiska
wirtualnego dla klastra Vmware

Zadanie obejmuje dostawe systemu monitoringu srodowiska wirtualnego VMware -
Solarwinds Virtualization Manager.

Dostawa licencji, zapewniajacej obstuge oferowanego w podzadaniu 1.1 klastra
serweréw dostarczanych w ramach niniejszego postepowania.

Podzadanie 1.4 Dostarczenie montaz w szafach RACK i uruchomienie produktow
Synology

W podzadaniu przewiduje sie dostawe, montaz i uruchomienie nastepujacych
produktéw Synology:

Synology ActiveProtect DP7400 - 1 sztuka

2. Synology RackStation RS1221RP+ - 3 sztuki



Dyski Synology HAT3310-16T — 24 sztuki

Pamie¢ RAM D4ECSO-2666-16G - 6 sztuk

Karta rozszerzen M2D20 M.2 SSD - 3 sztuki

Dysk SSD Synology M.2 22110 NVMe SNV3510-800G - 6 sztuk
Szyny serwera rack RKS-02 - 4 sztuki

e Karta sieciowa 25GbE Synology E25G30-F2 - 6 sztuk

e Modut Finisar FTLF8536P4BCL - 3 sztuki

e Modut Finisar FTLF1436P3BCL - 3 sztuki

e U AW

Zadanie 2: Dostawa dwdch identycznych macierzy All-Flash w celu utworzenia klastra
Active-Active, wymaganych licencji, suportow oraz utensyliow i ustug wdrozeniowo-
uruchomieniowych.

Dostawa obejmuje macierze dyskowe (2 sztuki) - komplet sprzetu wraz z wszystkimi
niezbednymi licencjami:

o Typ: Macierz All-Flash

o Akceptowany Vendor: IBM, Netapp, Dell, HPE

» Konfiguracja: Klaster Active-Active

o Pojemnos¢ RAW: 300 TB (liczona bez deduplikacji i kompresji) w oparciu o
dyski NVMe

o Interfejsy: 2 x 32Gb/s Fibre Channel, 1x MGM 1Gb/s na kontroler

o Dostawa i instalacja wktadek do potaczen z przetacznikami FC znajdujacymi
sie w tej samej serwerowni

o Redundancja: Podwdjne kontrolery, zasilacze, wentylatory

o Oprogramowanie: Peten zestaw niezbednych licencji do dziatania klastra
Active-Active, snapshoty, replikacja synchroniczna i asynchroniczna. Jesli
zaoferowana licencja jest licencjg czasowa to musi ona obowigzywaé w
catym okresie gwarancji macierzy.

e Macierz musi posiada¢ funkcjonalnos$¢ separacji przestrzeni dyskowych
pomiedzy réznymi podtagczonymi hostami

e Macierz musi umozliwia¢ tworzenie migawek (snapshot). Licencja na ta
funkcjonalnos$¢ musi by¢ zawarta w cenie i musi obejmowac catg oferowana
powierzchnie macierzy.

o Wszystkie dyski w macierzy powinny dziata¢ w oparciu o architekture NVMe

o Oferent powinien zapewni¢ dla catego klastra macierzy mechanizm
monitoringu stanu w jakim w danym momencie znajduja sie jego
komponenty

o Wszystkie krytyczne komponenty macierzy takie jak: kontrolery dyskowe,
pamieC cache, zasilacze i wentylatory muszg by¢ zdublowane tak, aby
awaria pojedynczego elementu nie wptywata na funkcjonowanie catego
systemu.



e Macierz musi posiada¢ funkcjonalnos¢ dynamicznego zwiekszania i
zmniejszania rozmiaru wolumenow

e Serwis oraz wsparcie techniczne producenta typu Next Business Day (w tym
prawo do aktualizacji firmware'u i sterownikdédw) — 60 miesiecy

e Zamawiajagcy wymaga przedstawienia schematu i topologii potaczen
macierzy, wraz z opisem budowy klastra na bazie rekomendacji producenta
urzadzen.
Sie¢c SAN bedzie rozproszona pomiedzy dwoma serwerowniami
zlokalizowanymi na terenie Zamawiajagcego w odlegtosci ponizej 1 km,
zbudowana w oparciu o dwa niezalezne fabric'y (dwa przetaczniki FC w
kazdej serwerowni, po jednym switchu z kazdego fabric'a). Kazde
urzadzenie korzystajgce z sieci SAN bedzie podpinane redundantnie w
serwerowni, w ktorej zostanie zamontowane.

e Miedzy budynkowa infrastrukture potgczen sSwiattowodowych zapewnia
Zamawiajacy. Wykonawca dostarczy niezbedne patch-cordy.

W ramach zadania nalezy wykona¢ komplet prac instalacyjnych, konfiguracyjnych i
uruchomieniowych:

e zaprojektowanie potaczen miedzy macierzami zgodnie z zaleceniami
producenta do replikacji w ramach klastra Active-Active, zapewniajacych:

o Redundancja: Kazdy serwer ma podwojne potaczenia FC, zapewniajac
redundancje $ciezek dostepu do danych

o Pofaczenia Krzyzowe: Serwery w Serwerowni 1 maja dostep zaréwno do
Macierzy 1 (lokalnie), jak i Macierzy 2 (zdalnie, przez przetaczniki FC).
Analogicznie, serwery w Serwerowni 2 majg dostep do obu macierzy.

o Active-Active: Macierze dziatajg w trybie Active-Active, co oznacza, ze
dane sg dostepne z obu macierzy, a w przypadku awarii jednej z nich,
druga przejmuje obstuge — dane sg dostepne bez utraty ciggtosci
dziatania Srodowiska

e rozpakowanie, montaz w szafie serwerowej i uruchomienie sprzetu we
wskazanym przez Zamawiajgcego miejscu,

e podtgczenie do sieci SAN - redundantne pofaczenie do istniejacej
infrastruktury przez switch’'e Brocade wskazane przez Zamawiajacego
(dostarczane w ramach tego postepowania)

e aktualizacja firmware’'u dostarczanego sprzetu do najnowszej wers;ji
wspotpracujacej z infrastrukturg Zamawiajacego,

e zarejestrowanie wszystkich niezbednych komponentéw i licengji,

e ustawienie powiadomien i ostrzezen z macierzy na odpowiednie konta
administracyjne e-mail Zamawiajgcego

e wykonanie testow weryfikujgcych poprawnos¢ konfiguracji, m.in. testy
ciggtosci pracy srodowiska w przypadku awarii pojedynczego urzadzenia



Przeprowadzenie przez inzyniera producenta warsztatow z praktycznej obstugi i
konfiguracji dostarczonych macierzy zgodnej z ,Best Practices” producenta, na
poziomie zaawansowanym, dla trzech administratorow Zamawiajacego.

Zadanie 3: Dostawa urzadzen sieciowych i serweréw do firewall, wymaganych licencji,
suportéw oraz utensyliow i ustug wdrozeniowo-uruchomieniowych.

Podzadanie 3.1 Dostawa kompletu urzadzen licencji i utensyliow CISCO.

Przedmiotem tego podzadania jest dostawa elementow systemu sieci komputerowej
MTP:

1. Router internetowy Cisco Catalyst C8500L-8S4X — 2 szt. w nastepujacej konfiguracji:

C8500L-854X 1 szt
SFP-10G-LR-S= 4 szt
GLC-LH-SMD 4 szt
PWR-CH1-400WAC 2 szt
L-DNA-C8500 1 szt
DNA-P-T3-A-5Y 1 szt

CON-SNT-C8500L8X

2. Przetacznik sieciowy rdzeniowy Cisco Catalyst C9500-24Y4C-A — 4 szt. w nastepujacej

konfiguracji:
C9500-24Y4C-A 1 szt
SFP-10/25G-LR-S= 2 szt
QSFP-100G-FR-S 2 szt
C9K-PWR-650WAC- szt.
R/2 1
C9500-DNA-L-A-5Y 1 szt

3. Przefacznik sieciowy dystrybucyjny dla DC Cisco Catalyst C9500X-60L4D -2 szt. w
nastepujacej konfiguracji:

C9500X-60L4D 1 szt
CI9K-PWR- szt.
1500WAC/2 1

C9500X-DNA-A-5Y 1 szt



QSFP-100G-FR-S 2 szt

SFP-10/25G-LR-S= 2 szt
SFP-10/25G-LR-S= 10 szt
SFP-10/25G-CSR-S 10 szt
SFP-10/25G-LR-S= 1 szt
SFP-10/25G-CSR-S 1 szt
SFP-10/25G-LR-S= 1 szt
SFP-10/25G-CSR-S 1 szt
SFP-10/25G-LR-S= 2 szt
SFP-10G-T-X 4 szt

4. Przetacznik sieciowy Cisco Catalyst C9300-24T-A — 8 szt. w nastepujacej konfiguracji:

C9300-24T-A 1 szt
PWR-C1-350WAC- szt.
P/2 1

C9300-NM-8X 1 szt
C9300-DNA-A-24-5Y 1 szt
STACK-T1-50CM 1 szt
CAB-SPWR-30CM 1 szt
SFP-10G-LR-S= 2 szt

5. Przetacznik sieciowy Cisco Catalyst C9200-24T-E — 6 szt. w nastepujacej konfiguracji:

C9200-24T-E 1 szt
PWR-C6-125WAC/2 1 szt
C9200-NM-4X= 1 szt
C9200-STACK-KIT 1 szt
C9200-DNA-E-24-5Y 1 szt

6. Przetacznik sieciowy Cisco Catalyst C9200-24P-E — 6 szt. w nastepujacej konfiguracji:
C9200-24P-E 1 szt



PWR-C6-600WAC/2 1 szt

C9200-NM-4X= 1 szt
C9200-STACK-KIT 1 szt
C9200-DNA-E-24-5Y 1 szt

7. Oprogramowanie Cisco Catalyst Center Virtual Appliance —w nastepujacej konfiguracji:

DN-SW-APL 1 szt
DNA-SW-OVA 1 szt
DN-SW-APL-LIC 1 szt
CON-ECMU- kontrakt serwisowy na 60 m-
DN5SWQA3 cy

8. Subskrypcje Cisco DNA do posiadanych przez Zamawiajacego urzadzen:

DNA-P-TO-A-5Y 1 szt dla ISR4331/K9
C3850-DNA-A-24-5Y 4 szt dla WS-C3850-24P-S
C3650-DNA-A-24-5Y 30 szt dla WS-C3650-24PD-S
C3650-DNA-A-24-5Y 55 szt dla WS-C3650-24PS-S
C9300-DNA-A-24-5Y 54 szt dla C9300-24P
C3560CX-DNA-A-12-5 16 szt dla WS-C3560CX-12PC-S
C3560CX-DNA-A-8-5 20 szt dla WS-C3560CX-8XPD-S
C2960L-DNA-E-16-5Y 3 szt dla WS-C2960L-16PS-LL
C2960L-DNA-E-8-5Y 6 szt dla WS-C2960L-8TS-LL
AIR-DNA-E-5Y 37 szt dla AIR-AP3802E-E-K9
AIR-DNA-E-5Y 55 szt dla AIR-AP3802I-E-K9
AIR-DNA-E-5Y 44 szt dla AIR-AP3802P-E-K9
AIR-DNA-E-5Y 7 szt dla C9120AXI-E

9. Szkolenia:
e Szkolenie Cisco CCNA - 1os.
Na dostarczone urzadzenia Zamawiajacy wymaga udzielenia co najmniej 5 letnigj
gwarangji i wykonywania przez Wykonawce Swiadczen z niej wynikajacych.
Szczegbtowe wymagania dotyczace gwarancji zostaty okreslone w projekcie umowy.



Kazdy dostarczony elementu systemu (urzadzenie, pakiet oprogramowania) musi

zostac objety gwarancja producenta na zasadach LLW/ELLW. W przypadku, w ktérym

jest to niemozliwe wykupionym odpowiednim kontraktem serwisowym.

Podzadanie 3.2 Wykonanie kompletu ustug instalacyjnych, wdrozeniowych
szkoleniowych i uruchomieniowych dla infrastruktury CISCO dostarczanej w
Podzadaniu 3.1

Wymagania dotyczgce instalacji i uruchomienia zamawianych elementéw sieci

komputerowej

W zatgczeniu Zamawiajacy przestawia planowany docelowy schemat potgczen L2
sieci komputerowej — dokument Zatacznik do Warunki techniczne -
Planowana topologia L2 sieci MTP.pdf. Zamawiajacy planuje uruchomienie
nowych urzadzen pracujacych jako:

e rdzen sieci, na schemacie oznaczonych jako P-CORE P15S.2, P-CORE
P8A.1, W-CORE P15S.2, W-CORE 8A.1

e routeréw brzegowych oraz przetgcznikow internetowych oznaczonych
odpowiednio: P8A.1-rtr-1, P8A.1-int-1, P15S.4-rtr-1, P15S.4-int-1

e przetacznikdédw dystrybucyjnych dla DC oznaczonych jako P15.301-dc-1
oraz P8A.1-dc-1 wraz z przetgcznikami dostepowymi DC

W zakresie zadan Wykonawcy jest:

1.

Opracowanie projektu technicznego oraz szczegétowego planu migracji
posiadanej przez MTP konfiguracji sieci komputerowej na nowe urzadzenia.
Nalezy przy tym uwzglednic¢ kolejnos¢ wykonywanych prac oraz ich wptyw na
biezace funkcjonowanie firmy. Prace zaktocajace funkcjonowanie MTP nalezy
prowadzi¢ w godzinach lub dniach wskazanych przez przedstawicieli
Zamawiajacego.

Wykonanie modernizacji sieci komputerowej MTP zgodnie w powyzszym
projektem,

Wymiana urzadzen sieci komputerowej: demontaz aktualnie wykorzystywanych
urzadzen i instalacja, uruchomienie oraz konfiguracja urzadzen dostarczonych
w ramach niniejszego zamowienia oraz odpowiednio - zgodnie z projektem -
demontaz/montaz i konfiguracja wszystkich pozostatych urzadzen bedacych
elementami sieci komputerowej MTP.

e urzadzenia beda wymieniane w czterech weztach sieci komputerowej w
zlokalizowanych w pawilonach MTP.

4. Montaz urzadzen w weztach sieci komputerowe;.

Elementy montazowe, w tym s$ruby i nakretki koszyczkowe, dostarczy

Wykonawca.



W zakresie prac Wykonawcy w ramach zadania wymiany urzadzenia jest
usuniecie i ponowne wykonanie potaczen kablami krosowymi.

5. Uruchomienie i konfiguracja poszczegolnych elementow sieci komputerowe.

6. Konfiguracja dostarczonych routeréw brzegowych oraz przetacznikow
internetowych zgodnie z przyjetymi standardami i stosowanymi praktykami
przez Zamawiajgcego (m.in. uruchomienie protokotu BGP, HSRP, agregacja
portdw, przypisanie adresu IP do interfejsu zarzadzania urzadzeniem, ACL dla
dostepu do zarzadzania urzadzeniem, SNMP server , Syslog, synchronizacja
czasu, ssh v2, AAA TACACS+, integracja z posiadanym oprogramowaniem
Cisco Prime Infrastrukture oraz Cisco ISE) oraz w oparciu o istniejaca
konfiguracje na obecnie dziatajacych urzadzeniach.

7. Konfiguracja dostarczonych przetacznikow sieciowych dystrybucyjnych DC
Catylyst zgodnie z przyjetymi standardami i stosowanymi praktykami przez
Zamawiajagcego (m.in. uruchomienie VTP, przypisanie portu do vlanu,
agregacja portow, spanning tree, rapid per vlan stp, DHCP Snooping, port
security, storm-control, przypisanie adresu IP do interfejsu zarzadzania
urzadzeniem, przypisanie interfejsu IP dla zarzadzania urzadzeniem do
wskazanego VLANu, ACL dla dostepu do zarzadzania urzadzeniem, SNMP
server , Syslog, synchronizacja czasu, ssh v2, ip device tracking, AAA TACACS+)
oraz w oparciu o istniejacg konfiguracje na obecnie dziatajagcych urzadzeniach
Nexus.

8. Konfiguracja przetacznikow sieciowych dostepowych zgodnie z przyjetymi
standardami i stosowanymi praktykami przez Zamawiajgcego (m.in.
uruchomienie VTP, przypisanie portu do vlanu, agregacja portéw, spanning
tree, rapid per vlan stp, DHCP Snooping, port security, storm-control,
przypisanie adresu IP do interfejsu zarzadzania urzadzeniem, przypisanie
interfejsu IP dla zarzadzania urzadzeniem do wskazanego VLANu, ACL dla
dostepu do zarzadzania urzadzeniem, SNMP server , Syslog, synchronizacja
czasu, ssh v2, ip device tracking, AAA TACACS+) oraz w oparciu o istniejaca
konfiguracje na obecnie dziatajacych urzadzeniach.

9. Uruchomienie ustug AAA dla administratorbw urzadzen sieciowych przy
wykorzystaniu  protokotu  TACACS+ z  system kontroli  dostepu
administracyjnego  (Cisco ISE) dziatajgcego w infrastrukturze sieci
Zamawiajacego.

10. Objecie zarzadzeniem przez posiadany przez Zamawiajagcego system
monitoringu [ zarzgdzenia infrastrukturg sieci komputerowej Cisco Prime
Infrastructure elementoéw sieci LAN dostarczonych w ramach niniejszego
zamowienia. Zamawiajacy zapewnia wymagane licencje dla systemu Cisco PI.
Uruchomienie i konfiguracja:

e funkcji archiwizacji konfiguracji, automatyzacji zbierania konfiguracji
urzadzen



e funkcji mapy topologii urzadzen
e zadan tworzenia kopi zapasowych
e wysytania powiadomien e-mail o zdarzeniach krytycznych
e funkcji monitoringu wydajnosci sieci wraz z informacjag o uzywanych
aplikacjach w sieci
o funkcji monitoringu, ktérzy uzytkownicy generuja najwiecej ruchu, z
jakich korzystaja aplikacji oraz jakie jest ich wykorzystanie
11. Uruchomienie nowego systemu monitoringu ( zarzqdzenia infrastrukturg sieci
komputerowej Cisco Catalyst Center w srodowisku wirtualnym Zamawiajacego.
Objecie zarzadzeniem przez ten system elementow sieci LAN dostarczonych w
ramach niniejszego zamodwienia oraz wszystkich pozostatych urzadzen
wykorzystywanych w sieci MTP, ktére sg wspierane przez Cisco Catalyst
Center.

12. Weryfikacja, testy akceptacyjne, poprawnosci dziatania zgodnie z ustalong
konfiguracja urzadzen, oraz poprawnosci wspotdziatania z istniejagcym system
sieci Zamawiajgcego.

13. Prace zaktocajace funkcjonowanie MTP nalezy prowadzi¢ w godzinach lub
dniach wskazanych przez przedstawicieli Zamawiajgcego.

14.Instruktaz dla pracownika Zamawiajgcego w zakresie konfiguracji i
administrowania systemem sieci komputerowej, w siedzibie Zamawiajgcego
lub zdalnie, w wymiarze 3 x 7h.

15. Likwidacja tj przekazanie do utylizacji urzadzen sieciowych wchodzacych w
sktad sieci Data Center (Nexus). Pozostate zdemontowane urzgdzenia sieciowe
wchodzgce w sktad zakresu zadania pozostaja do dalszej eksploatacji przez
Zamawiajacego.

Wymagania  dotyczqce  wykonania  szczegotowego  projektu  technicznego
wykonawczego.

Przewiduje  sie  wykonanie  szczegbétowego  projektu  technicznego
wykonawczego modernizacji sieci komputerowej MTP. W szczegdlnosci dokument
bedzie zawierat:

e nazewnictwo urzadzen, systemow, obiektow, adresacja IP

e inwentaryzacja stanu obecnego potaczen sieciowych L2, L3

e projekt modernizacji potaczen sieciowych L2, L3

e plan wymiany urzadzen

e rozmieszczenie poszczegolnych urzadzen sieciowych w weztach sieci

e konfiguracje przetacznikbw rdzeniowych zgodnie z przyjetymi
standardami i praktykami stosowanymi przez Zamawiajacego



e konfiguracje przetacznikow dystrybucyjnych DC zgodnie z przyjetymi
standardami i praktykami stosowanymi przez Zamawiajacego

e konfiguracje przetacznikow dostepowych zgodnie z przyjetymi
standardami i praktykami stosowanymi przez Zamawiajgcego

e konfiguracje przetacznikdw dla ich wspotdziatania z system monitoringu
i zarzadzania infrastrukturg sieciowa

e konfiguracje przetacznikow dla ich wspodtdziatania z system zarzadzania
ustugami kontroli dostepu do sieci

e wytyczne dla uruchomienia i konfiguracji funkcji systemu monitoringu i
zarzadzania infrastruktura sieciowa

e podziat sieci na segmenty, adresacja IP

e liste funkcjonalnosci i technologii planowanych do wdrozenia

e Opis sposobu wspodtdziatania poszczegdlnych komponentdw systemu,

e opis sposobu wspotdziatania dostarczonych elementéw  sieci
komputerowej z systemami sieci komputerowej, juz istniejgcymi w MTP,

e wytyczne dla realizacji przyjetej polityki bezpieczenstwa, wytyczne dla
konfiguracji list dostepowych i firewall's,

e szczegOtowe  parametry  konfiguracyjne  dla  poszczegdlnych
komponentéw systemu,

e szczegOtowe parametry rekonfiguracyjne dla systemdw istniejacych na
MTP,

e plan testéw akceptacyjnych systemu,
e szczegOtowy harmonogram  wdrozenia uwzgledniajgcy  ciggtosé
dziatania sieci MTP
e liste zadan do wykonania przez Wykonawce i Zamawiajacego
Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem
niezbednym do rozpoczecia przez Zamawiajacego czynnosci odbiorowych gotowego
systemu.

Dokumentacja powykonawcza powinna by¢ wykonana w formie elektronicznej
(format zgodny z MS Word, MS Excel, Visio/drawio).

Podzadanie 3.3 Dostawa kompletu urzadzen, licencji i utensyliow utensyliow dla
firewall. Wykonanie kompletu ustug instalacyjnych, wdrozeniowych i
uruchomieniowych utensyliow

Zakres obejmuje migracje dwoch klastrow CheckPoint Quantum Security Gateway R81.20 na

nowe dedykowane zasoby sprzetowe (serwery bare-metal).

W zakres zamowienie wchodzi dostawa nowego sprzetu wraz z uruchomieniem



oprogramowania CheckPoint Quantum Security Gateway R82.

Jako nowe serwery wymagamy dostawe:

e (Cztery (4) serwery typu Rack w konfiguracji przedstawionej ponizej:
e Akceptowany Vendor: Cisco, Dell, Fujitsu, HPE, Lenovo

e dedykowany port RJ45 dla zdalnego zarzadzenia zasobami sprzetowymi
serwera, zapewniona jest mozliwos¢ zdalnej pracy na konsoli serwera
oraz zdalne montowanie zasoboéw CD/DVD-ROM

e dwa procesory Intel posiadajgce minimum 8 fizycznych rdzeni,
charakteryzujace sie parametrem Single Thread Rating: co najmniej
3400 wg https://www.cpubenchmark.net/

e licencje CheckPoint Security Gateway jakie posiada Zamawiajacy
uprawniajg do uruchomienia proceséw FW na maksymalnie 4 rdzeniach,
w zwigzku z tym planowane jest wytaczenie odpowiedniej liczby rodzeni
w BIOS

e pamie¢ RAM minimum 64GB, DDR5, obsadzone w celu zapewnienia
maksymalnej wydajnosci zaproponowanych procesoréow i maksymalnej
wydajnosci kart sieciowych

e dwa dyski minimum SSD 480 GB

e sterownik macierzy RAID 0,1,5,10

e dwa zasilacze dla redundancji zasilania

e interfejsy sieciowe — osiem portow 10/25G SFP28, cztery porty 1G RJ45

e transceiver SFP28 10/25GBase-LR — 8 szt.

Planuje sie ww. transceivery SFP28 10/25GBase-LR taczy¢ optycznie ze switchem Cisco, ktory

bedzie wyposazony w modut Cisco SFP-10/25G-LR-S. Na takim potaczeniu Zamawiajacy
wymaga uruchomienia/zapewnienia transmisji danych z przepustowoscig 25Gbps.

Planuje sie rowniez ww. transceivery SFP28 10/25GBase-LR taczy¢ optycznie ze switchem
Cisco, ktory bedzie wyposazony w modut Cisco SFP-10G-LR-S. Na takim potaczeniu
Zamawiajacy wymaga uruchomienia/zapewnienia transmisji danych z przepustowoscia
10Gbps.

Miedzybudynkowa infrastrukture pofaczen $wiattowodowych zapewnia Zamawiajacy.
Wykonawca dostarczy niezbedne kable krosowe (patch-cordy).

Na dostarczony sprzet Zamawiajgcy wymaga udzielenia gwarangji i Swiadczenia ustug

serwisowych przez 5 lat profesjonalny NBD swiadczony przez producenta.

Warunkiem odbioru dostawy sprzetu jest uruchomienie oprogramowania CheckPoint
Quantum Security Gateway R82 w analogicznej topologii i konfiguracji sieciowej jak obecnie
uzywana przez Zamawiajacego. Zakres zadan Wykonawcy opisano ponize;j.

Zamawiajacy posiada aktywne wsparcie producenta na wykorzystywane oprogramowanie
CheckPoint Quantum Security Gateway.


https://www.cpubenchmark.net/

W zakresie zadan Wykonawcy jest:

1.

Wymiana serwerow: demontaz aktualnie wykorzystywanych i instalacja, uruchomienie
oraz konfiguracja serwerdéw dostarczonych w ramach niniejszego zamdwienia. Serwery
beda wymieniane w dwéch lokalizacjach na terenie MTP.

Montaz serwerdow w szafach.

Elementy montazowe, w tym Sruby i nakretki koszyczkowe, brakujace kable krosowe
dostarczy Wykonawca.

W zakresie prac Wykonawcy w ramach zadania wymiany urzadzenia jest usuniecie i
ponowne wykonanie potaczen kablami krosowymi.

Na dostarczonych serwerach: Uruchomienie i konfiguracia modutu zdalnego
zarzadzania, wytaczenie odpowiedniej liczby rodzeni w BIOS

Na dostarczonych serwerach: Instalacja oprogramowania CheckPoint Quantum
Security Gateway R82 , optymalizacja oprogramowania do srodowiska sprzetowego
(optymalizacja wykorzystania procesorow, optymalizacja obstugi kart sieciowych)

Na dostarczonych serwerach: Konfiguracja oprogramowania CheckPoint w sposob
analogiczny do obecnie uzywanej przez Zamawiajagcego topologii sieciowe;.
Odwzorowanie istniejacej konfiguracji L3, ustawienie analogicznej topologii L2,
wymagane jest uruchomienie agregacji taczy ,bounding”.

Migracja posiadanych przez Zamawiajacego CheckPoint Security Management Server
oraz SmartEvent Server w wersji R81.20 do wersji R82.

Na dostarczonych serwerach: Integracja z posiadanym serwerem CheckPoint Security
Management Server; uruchomienie klastra, instalacja polityk bezpieczenstwa.
Aktualizacja oprogramowania na posiadanym przez Zamawiajgcego klastrze
CheckPoint SG6900 Appliances do wersji R82.

Utylizacja zdemontowanych serweréw (po uzyskaniu potwierdzenia od
Zamawiajgcego).



