Ogtoszenie nr 2025/BZP 00122137/01 z dnia 2025-02-26

Ogloszenie o zamoéwieniu
Dostawy
,Cyberbezpieczny Urzad - Cyberbezpieczny Samorzad”

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: GMINA MIEJSKA ZLtOTORYJA

1.4) Krajowy Numer ldentyfikacyjny: REGON 390647653

1.5) Adres zamawiajacego

1.5.1.) Ulica: pl. Orlat Lwowskich 1

1.5.2.) Miejscowos¢: Ztotoryja

1.5.3.) Kod pocztowy: 59-500

1.5.4.) Wojewédztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL515 - Jeleniogdrski

1.5.9.) Adres poczty elektronicznej: um@zlotoryja.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.zlotoryja.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

.Cyberbezpieczny Urzad - Cyberbezpieczny Samorzad”

2.4.) Identyfikator postepowania: ocds-148610-cba9619f-0d85-4488-b11a-a38d0cabfd1d
2.5.) Numer ogtoszenia: 2025/BZP 00122137

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2025-02-26

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2025/BZP 00035104/04/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Projekt europejski na rozwoj cyfrowy 2021-2027 ,,Cyberbezpieczny samorzad"
2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamdéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
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Samorzad"

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/zlotoryja/proceedings

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/zlotoryja/proceedings

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: https://platformazakupowa.pl/strona/45-
instrukcje

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z zatgcznikiem nr 6 i 6.1 do SWZ
3.16.) RODO (ograniczenia stosowania): Zgodnie z zatgcznikiem nr 6 i 6.1 do SWZ

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: WIR.271.5.2025

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

1. Przedmiotem zamdwienia jest dostawa i montaz w siedzibie Zamawiajacego sprzetu informatycznego oraz wdrozenie
systemow z zakresu cyberbezpieczenstwa oraz przeprowadzenie szkolen z zakresu cyberbezpieczenstwa w ramach
zadania objetego dofinansowaniem z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il:
Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w
ramach Projektu grantowego ,Cyberbezpieczny Samorzad" w zakresie zadan z obszaru organizacyjnego, korepetycyjnego i
technicznego

4.2.6.) Gtéwny kod CPV: 30233000-1 - Urzadzenia do przechowywania i odczytu danych

4.2.7.) Dodatkowy kod CPV:

30230000-0 - Sprzet zwigzany z komputerami
32420000-3 - Urzgdzenia sieciowe
32424000-1 - Infrastruktura sieciowa

48000000-8 - Pakiety oprogramowania i systemy informatyczne
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48820000-2 - Serwery

72268000-1 - Ustugi dostawy oprogramowania

72263000-6 - Ustugi wdrazania oprogramowania

72253200-5 - Ustugi w zakresie wsparcia systemu

80511000-9 - Ustugi szkolenia personelu

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 100 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Wydtuzenie okresu gwaranc;ji
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 6
Art. 109 ust. 1 pkt 8

Art. 109 ust. 1 pkt 10
5.3.) Warunki udzialu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

1. O udzielenie zamowienia moga ubiegac¢ sie Wykonawcy, ktérzy spetniajg warunki dotyczace:

1.1. zdolnosci do wystepowania w obrocie gospodarczym — sg wpisani do jednego z rejestréw zawodowych lub handlowych
prowadzonych w kraju, w ktérym majq siedzibe lub miejsce zamieszkania, co w przypadku Wykonawcow majacych siedzibe
na terenie Rzeczypospolitej Polskiej (RP) oznacza, ze sg wpisani do Krajowego Rejestru Sadowego lub Centralnej
Ewidenciji i Informacji o Dziatalnosci Gospodarcze;j.

1.2. uprawnieh do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepisow
— nie dotyczy;

1.3. sytuacji ekonomicznej lub finansowej — nie dotyczy;

1.4. zdolnosci technicznej lub zawodowe;j

Wykonawca spetni warunek, jezeli wykaze, ze:

1.4.1. w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krétszy, w
tym okresie realizuje, badz zrealizowat nalezycie co najmniej:

1.4.1.1. dwie ustugi w zakresie sporzadzenia lub aktualizacji Polityki BezpieczehAstwa Informaciji lub Systemu Zarzadzania
Bezpieczenstwem Informaciji
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1.4.2. w ciggu ostatnich 3 lat przed uptywem sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym
okresie zrealizowat co najmniej 1 dostawe urzadzen sieciowych wraz z wdrozeniem dostarczonych urzadzen (konfiguracja,
uruchomieniem) o minimalnej wartosci zamowienia wynoszacej 200 000 zt brutto

1.4.3. Dysponuje wykwalifikowanym personelem w sktad ktérego wchodzi:

1.4.3.1. Jedng osoba — bedaca inzynierem posiadajaca certyfikat techniczny Veeam Certified Engineer (VMCE) lub Veeam
Certified Architect (VMCA)

1.4.3.2. Jedng osoba — bedaca inzynierem posiadajaca certyfikat techniczny VMware vSphere na poziomie minimum VCP.
1.4.3.3. Jedng osobg — bedaca trenerem z certyfikatem w zakresie zarzadzania UTM

1.4.3.4. Jedng osobg posiadajaca min. 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i
wzmacniajgcych swiadomos¢ cyberzagrozen

1.4.3.5. Jedng osobg — posiadajaca uprawnienia:

a) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999) lub;

b) audytora wewnetrznego posiadajacego przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-ISO/IEC 27001

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 5.1. W celu potwierdzenia
braku podstaw do wykluczenia z postepowania, o ktérych mowa w art. 108 ust. 1 oraz w art. 109 ust. 1 pkt 4, 6, 8 i 10 ustawy Pzp:
5.1.1. Oswiadczenie Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, w
zakresie podstaw wykluczenia z postepowania wskazanych przez Zamawiajgcego — zgodnie z trescig Zatgcznika nr 4 do SWZ.
Oswiadczenie, o ktérym mowa powyzej sklada Wykonawca, kazdy z Wykonawcow wspolnie ubiegajacych sie o udzielenie
zamowienia, podmiot na ktérego zasobach polega Wykonawca.

5.1.2. Odpis lub informacja z Krajowego Rejestru Sgdowego lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, w
zakresie art. 109 ust. 1 pkt 4) ustawy sporzadzonych nie wczes$niej niz 3 miesiace przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji, z zastrzezeniem, ze Wykonawca nie jest zobowigzany do ztozenia dokumentoéw, o ktérych
mowa w pkt. 5.1.2, jezeli zamawiajacy moze je uzyskac za pomocg bezptatnych i ogélinodostepnych baz danych, o ile wykonawca
wskazat dane umozliwiajgce dostep do tych dokumentow

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: 5.1.3.
Wykaz dostaw i ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich rodzaju, wartosci, daty, miejsca wykonania i podmiotow,
na rzecz ktérych dostawy i ustugi te zostaty wykonane, z zatgczeniem dowodoéw okreslajacych czy te dostawy zostaty wykonane
nalezycie i prawidtowo ukonczone — wzoér: Zatgcznik nr 5 do SWZ;

5.1.4. Dowodami, o ktérych mowa w ppkt. 5.1.3. sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
dostawy byty wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac tych
dokumentdéw — inne dokumenty. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej
zamiast dokumentu, o ktorym mowa w pkt 5.1.2, sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajace, ze nie otwarto likwidacji, nie ogtoszono upadiosci, jego aktywami nie zarzadza
likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje si¢ on w
innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury
wystawione nie wczesniej niz 3 miesigce przed uptywem ich ztozeniem.

5.1.5. Oswiadczenie Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, w
zakresie spetniania warunkow udziatu w postepowaniu — zgodnie z trescig Zatgcznika nr 4 do SWZ.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie
6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
6.4.) Zamawiajacy wymaga wadium: Tak

6.4.1) Informacje dotyczace wadium:
8.000,00 zt (stownie: osiem tysiecy ztotych).

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Tak

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia:
Zgodnie z postanowieniami SWZ

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
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7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Wszelkie zmiany umowy pod rygorem niewaznosci wymagaja formy pisemne;j.

2. Zamawiajacy dziatajac na podstawie art. 455 ust. 1 pkt. 1 Ustawy Prawo Zamowien Publicznych, przewiduje mozliwosé
dokonania m. in. nastepujacych zmian w Umowie:

2.1. dopuszcza sie zmiane terminu wykonania Umowy, o ktérym mowa w § 2. Termin realizacji Przedmiotu Umowy moze
ulec przesunieciu:

2.1.1. w przypadku dziatania sity wyzszej (katastrofalne dziatania przyrody - np. mrozy, sniezyce, powodzie; akty wtadzy
ustawodawczej lub wykonawczej - oraz niektére zaburzenia zycia zbiorowego np. zamieszki uliczne, akty terroru, epidemie)
majacej bezposredni wptyw na termin wykonania zamoéwienia; termin realizacji bedzie przesuniety o czas dziatania sity
wyZzszej oraz czas niezbedny na usuniecie skutkéw dziatania tej sity, zmiana terminu realizacji nie bedzie powodowata
zwiekszania wynagrodzenia Wykonawcy,

2.1.2. jezeli opdznieniu ulegnie wykonanie prac niezbednych do realizacji Umowy, do ktdrych wykonania zobowigzany jest
Zamawiajacy, termin realizacji bedzie przesuniety o czas niezbedny do wykonania przez Zamawiajacego przedmiotowych
prac, zmiana terminu realizacji nie bedzie powodowata zwiekszania wynagrodzenia Wykonawcy;

2.1.3. jesli podczas wykonywania prac okaze sie, ze konieczne do wykonania sg czynnosci dodatkowe (ktérych nie mozna
byto przewidzie¢), od ktérych wykonania uzaleznione jest wykonanie prac podstawowych - termin realizacji moze by¢
przesuniety o czas niezbedny do wykonania tych czynnosci,

2.1.4. w przypadku wystapienia okolicznosci, ktérych przyczyny lezg po stronie Zamawiajgcego (w szczegolnosci
uniemozliwienie rozpoczecia realizacji prac lub wstrzymanie prac przez Zamawiajacego) — termin realizacji moze by¢
przesuniety o czas niezbedny do wykonania opdznionych prac,

2.1.5. w przypadku napotkania przez Wykonawce lub Zamawiajacego okolicznosci niemozliwych do przewidzenia i
niezaleznych od nich, np. wystapienia zjawisk zwigzanych z dziataniami oséb trzecich uniemozliwiajacych wykonywanie
prac, zmian przepiséw prawa polskiego albo prawa wspélnotowego, a bedzie to miato wptyw na terminowe zakonczenie
realizacji Przedmiotu Umowy - termin realizacji moze zostac przesuniety o czas, kiedy realizacja zamdwienia byta
niemozliwa z przyczyn nie lezacych po stronie Wykonawcy

2.2. dopuszcza sie zmiany podwykonawcow/rezygnacje z podwykonawcow przewidzianych do realizacji Umowy;
Wykonawca zobowigzany jest w tym celu ztozy¢ pisemny wniosek do Zamawiajgcego; jezeli zmiana lub rezygnacja z
podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat sie, na zasadach okreslonych w art. 118
ustawy Pzp, w celu wykazania spetniania warunkéw udziatu w postepowaniu, Wykonawca jest zobowigzany wykazaé
Zamawiajgcemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia wymagany w trakcie
postepowania o udzielenie zaméwienia warunek oraz jednoczesnie dostarczyé Zamawiajgcemu oswiadczenie (tego
podwykonawcy), o ktérym mowa w art. 125 ust.1 ustawy Pzp. i dokumenty potwierdzajace brak podstaw wykluczenia
nowego podwykonawcy (takie jak obowigzywaty w postepowaniu na podstawie ktérego zawarta zostata Umowa); zmiana
nie moze spowodowac¢ zmiany terminu wykonania Przedmiotu Umowy ani zwiekszenia naleznego Wykonawcy
Wynagrodzenia;

2.3. dopuszcza sie wprowadzenie podwykonawcow do realizacji czesci zamowienia/zakresow zamoéwienia dla ktorych
wczesniej nie przewidywano realizacji przez podwykonawcéw (dotyczy to rowniez sytuaciji gdy w Formularzu oferty
Wykonawca nie przewidziat realizacji jakichkolwiek czesci zamoéwienia przez podwykonawcéw); Wykonawca zobowigzany
jest w tym celu ztozy¢ pisemny wniosek do Zamawiajacego; W przypadku wystgpienia z wnioskiem o wprowadzenie
realizacji przez podwykonawcéw nowych czesci zamowienia, Wykonawce obowigzujg odpowiednie zapisy §10 Umowy;
zmiana nie moze spowodowaé zmiany terminu wykonania Przedmiotu Umowy ani

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2025-03-06 11:00

8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/pn/zlotoryja/proceedings
8.3.) Termin otwarcia ofert: 2025-03-06 11:30

8.4.) Termin zwigzania oferta: do 2025-04-05

2025-02-26 Biuletyn Zamowiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy
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