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Opis przedmiotu zamowienia

1. Szyfrowanie dyskow — 25 sztuk

Typ parametru Wymagania
Oprogramowania do| Konsola centralnego zarzadzania musi wspiera¢ systemy operacyjne Microsoft Windows Server
szyfrowania dyskéw| 2008 R2, 2012, 2012 R2, 2016, 2019, 2022 oraz Microsoft Windows 7/8/10/11 (lub rownowazne).
w laptopach Serwer centralnego zarzadzania musi wspotpracowaé co najmniej z silnikami baz danych takimi jak
Microsoft SQL Server 2012, 2014, 2016, 2017, 2019 w wersji przynajmniej Express (lub
roéwnowazne).
Konsola centralnego zarzadzania musi pozwala¢ na generowanie pakietow instalacyjnych dla stacji
koncowych w formacie MSI.
Komunikacja pomigdzy serwerem centralnego zarzadzania, a serwerem proxy musi odbywac si¢ na
bezpiecznym porcie 443. Administrator musi mie¢ mozliwo$¢ tworzenia i zarzadzania wieloma
kluczami szyfrujacymi, opartymi o kilka algorytméw szyfrujacych, co najmniej AES, 3DES,
Blowfish.
Administrator musi mie¢ mozliwo$¢ tworzenia réznych uzytkownikow, majacych dostep do konsoli
centralnego zarzadzania wraz z mozliwo$cig przypisywania im réznych rol.
Administrator musi mie¢ mozliwo$¢ tworzenia dodatkowych rol, na podstawie opcji dostepnych w
konsoli centralnego zarzadzania.
Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozono$ci hasta.
"Musi istnie¢ mozliwo$¢ konfiguracji ztozonos$ci hasta do konsoli centralnego zarzadzania, w oparciu o
przynajmniej:
a) ilo$¢ znakow,
b) czy hasto ma zawiera¢ wielkie litery,
c) czy hasto ma zawiera¢ mate litery,
d) czy hasto ma zawiera¢ cyfry,
e) czy hasto ma zawieraé
znaki specjalne, f) okres
waznosci,
g) ilo$¢ nieudanych logowan."
Administrator musi mie¢ mozliwo$¢ konfiguracji ztozono$ci haset dla uzytkownikoéw na stacjach
roboczych.
"Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta dla uzytkownikow na stacjach roboczych, w
oparciu o przynajmniej:
a) ilo$¢ znakow,
b) czy hasto ma zawiera¢ wielkie litery,
c) czy hasto ma zawiera¢ mate litery,
d) czy hasto ma zawiera¢ cyfry,
e) czy hasto ma zawieraé
znaki specjalne, f) okres
waznosci,
g) ilo$¢ nieudanych logowan,
h) mozliwo$¢ zmiany hasta."
"Konsola centralnego zarzadzania musi gromadzi¢ informacje o:
a) nazwach stacji roboczych, na ktorych jest zainstalowany klient systemu szyfrowania danych,
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b) dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych,

c) dacie aktywacji klienta systemu szyfrowania danych,

d) statusu szyfrowania,

e) typie urzadzenia na ktorym jest zainstalowany klient systemu szyfrowania danych,

f) stanie polityki,

g) wersji klienta systemu szyfrowania danych,

h) wersji systemu operacyjnego stacji roboczej,

i) uzytkownikach uprawnionych do logowania do oprogramowania na stacji roboczej."

Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie dla kazdej zaszyfrowanej stacji
plyty ratunkowej. Konsola musi by¢ dostgpna z poziomu interfejsu WWW.

Administrator musi mie¢ mozliwo$¢ zarzadzania stacjami klienckimi, ktére maja dostep do sieci
Internet.

Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznego szyfrowania petnej powierzchni
dysku po wykonanej instalacji oprogramowania.

Konsola centralnego zarzadzania musi posiada¢ mozliwo$¢ automatycznej aktywacji licencji w
ramach kont domenowych. "Administrator musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci w
sposob zdalny:

a) instalacji klienta na stacji,

b) zaszyfrowania/odszyfrowania stacji,

c) wygenerowania klucza aktywacyjnego dla uzytkownika,

d) administrowania kKluczami szyfrujacymi,

e) administrowania uzytkownikami, ktorzy maja dostep do stacji,

f) administrowania profilem ustawien dla uzytkownikédw,

g) administrowania profilem ustawien dla stacji roboczych,

h) wymuszenia zmiany hasta,

i) zarzadzania wieloma organizacjami z

poziomu jednej konsoli."

WYMAGANIA SYSTEMOWE APLIKACJI KLIENCKIEJ

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10/11 oraz w $rodowiskach Microsoft Windows Server 2012, 2012 R2, 2016,
2019, 2022 (lub réwnowazne).

System musi posiada¢ certyfikat FIPS (lub réwnowazny)

1402 Level 1

WYMAGANIA DOTYCZACE UWIERZYTELNIANIA

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny.

Aplikacja musi umozliwia¢ okreslenie, co najmniej 127 unikalnych uzytkownikow, ktorzy beda
mie¢ dostep do chronionej stacji roboczej na poziomie Pre-Boot.

Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy szyfrujacych w jednym peku
kluczy (key file).

Dostep do pliku Klucza musi by¢ chroniony przy pomocy hasta. Domyslnie wykorzystywane hasto
musi by¢ hastem systemu Windows.

Administrator musi posiada¢ mozliwos¢ modyfikacji ekranu

logowania (Pre-boot).

WYMAGANIA DOTYCZACE USTAWIEN APLIKACJI KLIENCKIEJ

Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i

angielskim. Defragmentacja dysku nie moze mie¢ hegatywnego

wplywu na system szyfrowania.

"Aplikacja musi umozliwia¢ szyfrowanie nosnikéw wymiennych w nastepujacy sposob:
a) sektor po sektorze,
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b) kontener."

Zaszyfrowany no$nik wymienny oraz no$nik CD/DVD moze by¢ odczytany na dowolnej stacji,
na ktorej nie ma zainstalowanego klienta systemu szyfrowania. Dostgp do takiego no$nika

musi by¢ mozliwy po podaniu hasta. Aplikacja musi pozwalaé na szyfrowanie wiadomosci e-
mail wraz z zalacznikami.

Aplikacja musi umozliwia¢ automatyczng deszyfracje otrzymywanych wiadomosci e-mail.
Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czgsci, a takze zawartosci
schowka systemowego. Zaszyfrowany tekst moze by¢ odczytany, za pomocg narz¢dzia,
dostarczanego przez producenta, na stacji bez zainstalowanego klienta systemu szyfrowania.
Aplikacja musi umozliwia¢ wybodr Klucza szyfrujacego (w przypadku posiadania wielu kluczy w
peku), ktory mabyé uzywany w procesie szyfrowania.

Aplikacja musi umozliwia¢ wybor domyslnego klucza szyfrowania.

Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.
Mozliwe jest utworzenie skrotow Klawiszowych umozliwiajacych zaszyfrowanie/odszyfrowanie
catego tekstu dokumentu, jego czeéci, a takze zawarto$ci schowka systemowego.

Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich partycji ma by¢ mozliwy
przy uzyciu klucza szyfrujacego lub hasta.

Aplikacja musi umozliwia¢ zdefiniowanie wielkos$ci wirtualnej partycji, z doktadnoscia do 1MB.
Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do takiego archiwum ma
by¢ mozliwy, przy uzyciu klucza szyfrujacego lub hasta.

"Aplikacja musi umozliwia¢ trwate usuwanie danych za pomoca ponizszych algorytmow:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

c) US Department of Defence 5220.22-M (8-306. /E, CiE).

d) Kryptograficzne losowe dane liczbowe." (lub rownowazne)

Aplikacja musi posiada¢ dedykowana wtyczke co najmniej dla klientéw pocztowych MS Outlook
2003 lub nowszych, rowniez dostepnych z poziomu Office 365 (lub rownowazne).

Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku klucza (key file)
systemu szyfrowania danych po uruchomieniu systemu operacyjnego.

Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w przypadku bezczynnosci
uzytkownika w systemie. Aplikacja musi posiada¢ opcje¢ automatycznego odpytywania serwerow
producenta o dostepnos$¢ nowszych wersji.

Uzytkownik musi posiada¢ mozliwo$¢ recznego sprawdzania czy dostepna jest nowsza wersja
programu, z poziomu GUI.

WYMAGANIA DOTYCZACE SZYFROWANIA

Aplikacja musi dawa¢ mozliwos¢ szyfrowania powierzchni dysku

sektor po sektorze. Szyfrowanie pelnej powierzchni dysku musi

umozliwia¢ wykorzystanie modutu TPM.

Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania powierzchni dysku i jego
wznowienie. Proces szyfrowania danych powinien rozpoczaé si¢ od momentu, w ktorym zostat
przerwany..

Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania, w sytuacji gdy laptop nie jest
podtaczony do zasilania. Proces szyfrowania musi zosta¢ wznowiony automatycznie, po
podiaczeniu zasilacza.

"Wymagane jest wykorzystanie kluczy szyfrujacych, utworzonych przy uzyciu jednego z
ponizszych algorytmow szyfrowania:

a) AES (Rijndael).

b) Blowfish.

c) Triple DES (3DES)." (lub réwnowaznych)

Aplikacja musi umozliwia¢ wspolprace z dyskami SSD.

Aplikacja musi umozliwia¢ wspotprace z dyskami sprzgtowo szyfrowanymi, dziatajacymi w
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technologii TCG OPAL. Aplikacja musi umozliwia¢ szyfrowanie danych na komputerach z UEFI.
Administrator musi mie¢ mozliwos$¢ sprawdzenia, przed zaszyfrowaniem catej powierzchni dysku,
czy nie pojawig si¢ problemy po ponownym uruchomieniu komputera.

Administrator musi mie¢ mozliwos$¢ opcjonalnego szyfrowania niesystemowych

partycji dysku.

WYMAGANIA DOTYCZACE SYTUACJI KRYTYCZNYCH

W przypadku utraty hasta, aplikacja musi umozliwia¢ Administratorowi odzyskanie dostepu do
zaszyfrowanego dysku poprzez uzycie zdefiniowanego wczesniej hasta administratora.

W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu do
zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego hasta,
wygenerowanego z poziomu konsoli centralnego zarzadzania.

Urzqd Gminy Luzino posiada licencje ESET Endpoint Encryption PRO ON-PREM w ilosci 25
stanowisk. Zamawiajqc dopuszcza upgrade posiadanych przez zamawiajgcego licencji.
Okres trwania licencji: 24 miesigce.
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