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Opis przedmiotu zamowienia

1. Oprogramowanie do ewidencji i monitorowania urzadzen IT w sieci — 1 sztuka

Typ parametru

Wymagania

Architektura / budowa

System musi umozliwi¢ bezproblemowsa i stabilng obstuge co najmniej 100 Klientow
jednoczesnie.

Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia,
pracujacy w trybie ushugi systemowe;j.

Konsola administracyjna — przeznaczona do zarzadzania calym systemem, w formie
w petni funkcjonalnej aplikacji internetowej (webowej).

Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania,
dostepna dla pracownikow, udostepniajaca wybrane dane z konsoli administracyjnej
oraz pozwalajaca na interakcj¢ z pracownikiem w wybranych obszarach.

Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiane
danych z Klientami.

Baza danych pracujaca na silniku Microsoft SQL Server (lub rownowazny) w
wersjach wyspecyfikowanych ponize;.

Konfiguracja Architektury:

Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)
aktualizuja si¢ automatycznie poprzez bezpieczne potaczenie.

System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

Konsola administracyjna — przeznaczona do zarzadzania calym systemem, w formie
w pelni funkcjonalnej aplikacji internetowej (webowej).

Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania,
dostepna dla pracownikow, udostepniajaca wybrane dane z konsoli administracyjnej
oraz pozwalajaca na interakcj¢ z pracownikiem w wybranych obszarach.

Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiane
danych z Klientami.

Baza danych pracujaca na silniku Microsoft SQL Server (lub rownowazny) w
wersjach wyspecyfikowanych ponize;.

Konfiguracja Architektury:

Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)
aktualizuja si¢ automatycznie poprzez bezpieczne potaczenie.

System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

Wymagania systemowe

Konsola administracyjna musi dziata¢ w peini responsywnie (niezaleznie od
wielkosci i rozdzielczosci ekranu urzadzenia wys$wietlajacego) na dowolne;j
przegladarce stron WWW zgodnej z HTMLS (np. Internet Explorer 11, FireFox,
Chrome, Opera (lub rownowazne)).

Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
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wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub
wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza. (lub réwnowaznych)

Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2 (lub rownowaznych)

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022,
Windows 7/8/8.1/10/11. (lub rownowaznych)

Serwer www musi by¢ oparty o platform¢ Microsoft 64 bit (Windows Server
2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9. (lub
réwnowaznych)

Baza danych musi dziata¢ na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych bezplatnej (np. Microsoft SQL
Server Express Edition). (lub rownowaznych)

System musi mie¢ mozliwo$¢ pracy w §rodowisku wirtualnym Microsoft Hyper-V
oraz VMWare. (lub réwnowazne)

Interfejsy

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie,
import uzytkownikow, komputerow, struktury organizacyjne;j (catosci badz
wybranego kontenera) z ustugi MS Active Directory (lub rownowazny), przy czym
import struktury organizacyjnej musi nastgpowaé we wskazane miejsce struktury
organizacyjnej zdefiniowanej w systemie.

System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server,
MySQL, PostgreSQL (lub réwnowaznych)

System zapewnia integracje z modelem LLM.

Funkcjonalnos$ci systemu zarzadzania infrastrukturg IT

Funkcjonalnos¢ Klienta

System musi umozliwia¢ pelne zdalne zarzadzanie Klientami, obejmujace
uruchamianie i wylaczanie, zmiang konfiguracji Klienta, inicjowanie skanowania
oraz wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w
HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

Funkcjonalnoé¢ konsoli
administracyjnej.

Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i oferowaé
intuicyjny interfejs z pelnym zestawem funkcji zarzadzania (dodawanie,
modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej 140 réznorodnych
dashboardéw, w tym dashboardy uzytkownika, prezentujace parametry infrastruktury,
sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwo$¢ samodzielnego
konfigurowania dashboardéw uzytkownika, a dashboardy sieciowe i bezpieczenstwa
muszg zawiera¢ szczegdtowe widzety z informacjami o stanie ushug i
bezpieczenstwie.

W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwo$¢ personalizacji interfejsu przez uzytkownika, w tym definiowanie
wiasnych pdl, filtréw i widokdw, z zachowaniem tych ustawien pomigdzy sesjami.
Konsola musi takze umozliwia¢ definiowanie pozioméw uprawnien dla
uzytkownikow i grup, z opcja dziedziczenia oraz integracje z Active Directory dla
zarzadzania dostepem.

Konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczesnie oraz dostep do szczegdlowych
informacji o pracy urzadzen.
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Funkcjonalno$¢ panelu
pracownika

Panel pracownika systemu musi automatycznie uruchamia¢ si¢ i autoryzowac przy
logowaniu uzytkownika, z mozliwo$cia definiowania zakresu dostepnych informacji
przez administratora dla poszczegdlnych grup pracownikow. Panel kierownika
powinien dodatkowo agregowac i analizowac dane z paneli pracownikéw. Informacje
w panelu muszg by¢ organizowane w logiczne sekcje, ktore mozna indywidualnie lub
grupowo wiaczac i wylaczaé przez administratora.

Zarzadzanie licencjami

System musi umozliwia¢ kompleksowe zarzadzanie licencjami w ré6znych modelach i
strukturach organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie r6znych typow
licencji. Musi takze rejestrowac histori¢ licencji oraz zapewnia¢ funkcje
inwentaryzacji i zdalnej dezinstalacji oprogramowania.

Wozorce aplikacji i
pakietow

System powinien posiada¢ rozbudowang baz¢ wzorcéw oprogramowania,
umozliwia¢ definiowanie wtasnych wzorcow i automatycznie importowa¢ nowe
wzorce od producenta. Musi takze dostarcza¢ szczegdtowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office (lub
réwnowazny).

Inwentaryzacja sprzetu

System musi oferowac¢ rozbudowane funkcje inwentaryzacji sprzetu komputerowego,

komputerowego i wlaczajac automatyczng inwentaryzacje zarowno w sieci lokalnej jak i zdalnej,

urzadzen. szczegotowe skanowanie komponentéw (np. RAM, monitory, dyski twarde) oraz
zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze umozliwia¢
ewidencj¢ zmian konfiguracji sprzetu, identyfikowac i klasyfikowaé urzadzenia
podtaczane do komputeré6w oraz monitorowac histori¢ ich podigczen.

Inwentaryzacja System musi posiada¢ zdolnosci do identyfikacji i zarzadzania srodowiskami

urzadzen sieciowych.

wirtualizacji Hyper-V i VMware oraz urzadzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla srodowisk wirtualizacji, ktore
automatycznie zbieraja dane, analizuja jako$¢ potaczen i identyfikuja urzadzenia na
sieci. System powinien takze umozliwia¢ zdalng instalacje Klientow i generowanie
map sieci.

Inwentaryzacja sprzetu.

System musi umozliwia¢ wszechstronng inwentaryzacj¢ sprzgtu, wiaczajac
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie
dokumentacja zwiazang z urzadzeniami, monitorowa¢ ich ruch oraz przypominac o
terminach gwarancji i umowach utrzymaniowych.

Ochrona danych (DLP)

Ochrona danych (DLP) musi obejmowa¢ automatyczne tworzenie listy podtaczanych
do komputerow urzadzen USB i ich klasyfikacj¢. System powinien dostarczaé
informacje o historii uzytkowania urzadzen zewnetrznych oraz umozliwiaé
zarzadzanie dozwolonymi do uzytku urzadzeniami USB zgodnie z zdefiniowanymi
regutami.

Zdalna administracja
komputerami

System musi oferowa¢ kompleksowa zdalng administracj¢ komputerami, wiaczajac
w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami,
plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwac¢ technologi¢ Intel vPro (lub rownowazna) dla
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zdalnej konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejgcie kontroli nad
komputerem za pomoca technologii Ultra VNC, umozliwiajac operowanie na wielu
sesjach jednocze$nie. System powinien integrowa¢ zaawansowane mechanizmy
skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
umozliwiaé¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci 1 zakonczenia.

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do
urzadzenia.

System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

Zdalne Zarzadzanie
Zapora (Firewall)

System musi umozliwia¢ zdalne zarzadzanie zaporg sieciowg (firewall) globalnie w
infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie ztozonych zasad zapory z centralnego panelu administracyjnego oraz
szybkie identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.

Automatyzacja

System musi oferowa¢ mozliwo$¢ ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujacych, z opcja ustalania czestotliwosci i
parametrow wejsciowych dla kazdej czynnosci oraz mozliwos$cia ich zatrzymania lub
uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy automatyzacji takie
jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i pakietow,
porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System roéwniez
powinien wysytac¢ alerty o zdarzeniach takich jak nowe komputery w bazie danych,
braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

Zarzadzanie
magazynem IT

System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wiaczajac obstuge
dowolnej ilosci magazynow w rdznych lokalizacjach oraz obstuge dokumentow
magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢ ewidencje
materiatbw w magazynach zgodnie z metodg FIFO. Ponadto, system powinien
umozliwia¢ automatyczne taczenie dokumentow magazynowych z zasobami
systemu oraz zapewnia¢ przeglad wszystkich dokumentow.

Repozytorium

Konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu, ktdre umozliwia dodawanie nowych dokumentow,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie
konteneréw na dokumenty, co utatwia organizacje i zarzadzanie dokumentacja.

Kody kreskowe

System musi wspiera¢ obstuge kodow kreskowych jedno i dwuwymiarowych,
umozliwiajac parametryzacje kodu pod wzglgdem wielkosci i atrybutow
graficznych. System powinien umozliwia¢ podglad oraz wydruk kodoéw
kreskowych.

Wysytanie wiadomosci

System musi oferowac¢ funkcje¢ komunikatora, umozliwiajaca bezposrednia
wymian¢ wiadomosci mi¢dzy uzytkownikiem a administratorem systemu, w tym
inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji.

¥ ke
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System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT
oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcja konfiguracji
terminu, po ktorym wiadomos$¢ wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikow za pomocg wiadomosci tekstowych z mozliwo$cia
definiowania tresci szkoleniowych i automatycznego ich wysytania.

System musi posiada¢ mozliwo$¢ eksportu / importu tresci.

Monitorowanie
drukarek sieciowych i
wydrukéw

System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej
drukarki (lokalnej czy sieciowej), rejestrujac szczegdtowe informacje o kazdym
wydruku, w tym koszty, dzigki wbudowanemu cennikowi. System powinien
réwniez prognozowac przyszite koszty drukowania oraz pozwala¢ na zarzadzanie
drukarkami wedlug roznych parametrow, w tym statusu i materialow
eksploatacyjnych.

Monitorowanie stron
WWW

System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikow na
roéznych przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac
detale takie jak adresy IP, czas polaczenia, a takze analizujac tresci stron za pomoca
algorytmow sztucznej inteligencji do klasyfikacji i kontroli tresci.

Monitorowanie
serwerOw WWW

System musi zapewnia¢ monitorowanie wybranych serweréw WWW, prezentujac
informacje o ich statusie i aktywnosci, umozliwiajac analize¢ tresci stron oraz
graficzng prezentacj¢ danych zwigzanych z ich dziataniem, w tym czasem
odpowiedzi i aktywnoscig w okreslonym okresie.

Monitorowanie
dziennika zdarzen

System musi posiadaé¢ zdolno$¢ do monitorowania dziennika zdarzen komputerow,
umozliwiajgc definiowanie i filtrowanie zdarzen wedtug réznych kategorii

System musi umozliwia¢ monitorowanie komunikatéw Syslog.

Monitorowanie pracy
komputerow

System musi oferowa¢ monitorowanie pracy komputerow, w tym dat startu i
zakonczenia pracy, logowania uzytkownikow, a takze zdalne monitorowanie sesji
potaczen, rejestrujac szczegodty takie jak adresy IP i dane uzytkownikow.

Monitorowanie
uprawnien ACL

System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL, oferujac
szczegOlowe raporty, automatyczng aktualizacjg danych i filtrami do zarzadzania
informacjami.

Monitorowanie
Sensorow

System musi integrowa¢ monitoring warunkéw srodowiskowych za pomocg
sensorow po SNMP, umozliwiajgc graficzng prezentacj¢ danych, wysylanie alertow.
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Repozytorium CMDB

System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajgce
zarzadzanie zasobami IT, w tym szczegdtowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z
mozliwoscig importu i eksportu danych.

Worktime manager

System musi umozliwia¢ monitorowanie i analiz¢ czasu pracy uzytkownikow, z
mozliwoscig definiowania grup przypisanych do przetozonych i prezentacji
szczegOlowych danych o aktywnos$ci uzytkownikéw w formie widzetow i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu pracownika.

Raportowanie i eksport
danych

System musi oferowa¢ zaawansowane mozliwosci raportowania i eksportu danych,
umozliwiajac wyeksportowanie informacji do réznych formatow, w tym xls, csv,
html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportow z mozliwoscia stosowania filtrow, obshuge
wieloinstancyjnosci raportowania oraz integracj¢ z narzedziami do tworzenia
raportéw takimi jak SAP Crystal Reports i Stimulsoft (lub rownowaznych),
obejmujac co najmniej 150 zdefiniowanych raportéw. Dodatkowo, system musi
posiada¢ mozliwo$¢ konfiguracji harmonogramu umozliwiajacego cykliczne
wysylanie raportow oraz zapisywanie ich w dowolnym miejscu, z automatycznym
generowaniem raportu w formacie PDF jako wynikiem wykonania harmonogramu.

System musi zapewnié¢
interfejs API.

System musi oferowac rozbudowany interfejs API, umozliwiajacy komunikacj¢ za
pomoca REST API. Musi on zapewnia¢ szyfrowana komunikacj¢ z uzyciem
protokotu TLS 1.3 oraz mozliwo$¢ tworzenia ztozonych requestow JSON (lub
réwnowaznych). Klucze zabezpieczen powinny by¢ modyfikowalne i moga mie¢ co
najmniej 32 znaki.

Powiadomienia

System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym alertow
w konsoli, e-maili oraz wiadomo$ci SMS, z mozliwoscig edycji tre$ci powiadomien
i definiowania grup odbiorcow. Powinien obstugiwac automatyczne wywotywanie
zadan i integrowac si¢ z CMD oraz Windows PowerShell (lub rownowazny),
zapewniajac co najmniej 30 predefiniowanych powiadomien oraz mozliwo$¢ ich
personalizaciji.

Bezpieczenstwo

System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i
zarzadzanie prawami dostgpu oraz zaawansowane opcje uwierzytelniania. Wymaga
silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy
szyfrowania danych.

Wsparcie i pomoc

Pomoc techniczna
Musi by¢ $§wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
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Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak rowniez zapewnienie §wiadczenia innych ustug wspomagajacych korzystanie z
Oprogramowania.

Czas trwania ustugi SLA wynosi 24 miesi¢cy od dnia zakupu.
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