Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdéj Cyfrowy - Polska Unie Europejska

Opis przedmiotu zamowienia

1. Serwer SQL — 1 sztuka

Typ parametru Wymagania

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskow 2.5”
Obudowa z mozliwoscia wyposazenia w panel LCD umieszczony na froncie obudowy,

Obudowa S . NP . . .
umozliwiajacy jednoznacznie stwierdzié, czy system dziala poprawnie i pokazujacy
podstawowe stany dzialania serwera w tym adres IP karty zarzadzajace;.

Plyta glowna z mozliwos$cig zainstalowania jednego procesora. Ptyta gtdwna musi by¢
X zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Plyta glowna . R .
Plyta powinna obstugiwa¢ do min. 128GB
Na plycie gldéwnej powinno znajdowa¢ si¢ minimum 4 sloty przeznaczone dla pamigci

Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Jeden procesor 8-rdzeniowy, min. 2.6GHz, umozliwiajacy osiagniecie wyniku min.

Procesor 84.4 w tescie SPECrate2017_int_base dostepnym na stronie Www.spec.org w
konfiguracji jednoprocesorowej.

Pamig¢ RAM 2x32GB pamigci RAM DDRS UDIMM o czestotliwosci pracy S600MT/s.

Sprzetowy kontroler dyskowy, posiadajacy

Min. 8GB nieulotnej pamigci cache,

Mozliwos$¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujacych

Kontroler RAID

Zainstalowane

2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug.

Dyski twarde 6x dysk SAS 0 pojemnosci min. 2.4TB, Hot-Plug.

Mozliwos$¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwosciag konfiguracji RAID 1.

Interfejsy Whudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

min. 4 porty USB w tym min:
1 port USB 3.0 z tytu obudowy,

Whbudowane porty 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232
Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1920x1200
Zasilacze Redundantne, o mocy maks. 700W klasy Titanium
Elementy montazowe Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych
System Windows Server 2022 Standard wraz z no$nikiem CD/DVD (lub rownowazny)
operacyjny/dodatkowe Microsoft SQL Server 2022 Standard, 30 USER CALs OEM (lub rownowazny)

oprogramowanie

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych.

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia urzadzenia w
Bezpieczenstwo trakcie transportu, niezaleznie od stanu zasilania.

Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i karta zarzadzajaca.
Modut TPM 2.0 V3

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155 (lub rownowaznymi).
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Jednoczeénie Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualna konsole z dostgpem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwo$¢ obstugi przez dwoch administratoréw jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalno$ci o:

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperaturg i przeplywem powietrza w serwerze
Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
ponizsze wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamig¢ci masowych

integracja z Active Directory

Mozliwos$¢ zarzgdzania dostarczonymi serwerami bez udzialu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish (lub réwnowaznych)
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegodtowy opis wykrytych systemow oraz ich komponentow

Mozliwos$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos$¢ tworzenia wtasnych raportow w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostalego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertoéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos$¢ przejgcia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos$¢ importu plikéw MIB

Przesylanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rol administratorow

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewngtrznego serwerow
Aktualizacja oparta o wybranie Zrodla bibliotek (lokalna, on-line producenta
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oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio
do centrum serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr
seryjne sprzetu, konfiguracja poszczeg6lnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotoéw PCI i gniazd pamigci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowe]j konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwer6w, rozwigzan modularnych oraz przelacznikow sieciowych w
oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) migdzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz
integracj¢ z posiadang platformg wirtualizacji VMware. Zaproponowane rozwigzanie
musi posiada¢ nastepujace funkcjonalnosci:

Monitoring:

ilo$¢ podiaczonych oraz roztaczonych systemoéw

stan podlaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w
oparciu o najlepsze praktyki i szczegétowa analiz¢ posiadanych systemoéw
Informacje o alertach z podzialem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczeg6lnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendow krotko- i
dlugoterminowej prognozy wykorzystania przestrzeni na pamig¢ciach masowych.
Wykrywanie anomalii w oparciu o analizg zajetosci przestrzeni na pamigciach
masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezacych. Funkcjonalno$¢ ta musi wspieraé
serwery, urzadzenia sieciowe oraz systemy pamieci masowych.

Monitorowanie wydajnosci, przepustowosci oraz opoznien dla systemy pamigci
masowych.

Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie szacowanego
czasu awarii dla optyki przetacznikow FC.

Szczegodtowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentéw adresacji IP karty zarzadzajace;.

Monitoring parametréw serweréw z informacja o minimum:

Obciazeniu procesora

Zuzyciu pamigci RAM

Temperaturze procesorow

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametrow musza by¢ dostgpne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Monitoring parametréw pamig¢ci masowych z informacja o minimum:

Opodznieniach

IOPS

Przepustowosci
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Utylizacji kontrolerow

Pojemnos¢ catkowita i dostgpna

Wszystkie informacje musza by¢ dostepne zaréwno dla calej pamieci masowej jak i
poszczegdlnych LUN-Ow.

Dla wszystkich wymienionych powyzej parametréw musza by¢ dostgpne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamigci masowej musza by¢
przechowywane co najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotow

Monitoring parametréw przetacznikéw sieciowych z informacja o minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

Stanie komponentow: zasilacze, wentylatory

Podtaczonych hostach

Tlosci i statusu portow

Utylizacji procesora

Utylizacji poszczegolnych portow

Dla wszystkich wymienionych powyzej parametrow musza by¢ dostgpne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

mozliwo$¢ aktualizacji firmware, oprogramowania zarzadzajacego dla systemow
pamigci masowych, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwo$¢ aktualizacji firmware, oprogramowania zarzagdzajacego dla serweréw, wraz
z informacja o zalecanych wersjach oprogramowania

mozliwo$¢ aktualizacji firmware, oprogramowania zarzadzajacego dla rozwiazan HCI,
wraz z informacja o zalecanych wersjach oprogramowania

mozliwo$¢ aktualizacji firmware, dla systemow przetacznikéw FC, wraz z informacja
0 zalecanych wersjach oprogramowania

mozliwo$¢ aktualizacji firmware, dla deduplikatorow, wraz z informacja o zalecanych
wersjach oprogramowania

Raporty

Mozliwo$¢ generowania raportow dla serwerdw zawierajacych informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z
systemem pamigci masowej

Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

Mozliwo$¢ generowania raportow dla systemoéw pamigci masowych zawierajacych
informacj¢ o:

Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcja danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji

Generowanie raportow do plikow CSV i PDF

Cyberbezpieczenstwo

Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenstwa
sprawdzajaca stan poszczegdlnych urzadzen w srodowisku i przypisujacy im
odpowiedni wynik bezpieczenstwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

Musi istnie¢ mozliwo$¢ tworzenia wiasnych polityk bezpieczenstwa w oparciu o
wzorce dla poszczeg6lnych urzadzen.

Stata analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

Mozliwos$¢ przypisania dedykowanych 1ol dla poszczegdlnych administratorow.
Wspierane urzadzenia

Urzadzenie Producenta dostarczane w ramach postepowania

Posiadane przez Zamawiajacego serwery, urzadzenia pami¢ci masowych, przetaczniki
sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie s3 w posiadaniu Zamawiajacego)

Wirtualny asystent

Whbudowana w platforme¢ funkcjonalnos¢ wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostgpie do bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;
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Mozliwo$¢ rozszerzenia funkcjonalno$ci

Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.
Inne

Oferowana platforma musi posiada¢ dedykowang aplikacj¢ na urzadzenia iOS oraz
Android (lub rownowazne)

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, 1SO-50001 oraz
1SO-14001 (lub rownowazng)

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powlok na duzych plastikowych czgséciach,
ktorych nie da si¢ poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie materialow i
komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz
sladowe ilosci srodkéw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedlug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i posiadaé
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2019,
Microsoft Windows Server 2022 (lub rbwnowazne).

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czgéci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpozniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, Zze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narze¢dzi serwisowych i procesow
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktéw, samodzielne wysylanie czgéci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ushuge diagnostyki sprz¢tu na miejscu
w przypadku awarii. Charakterystyka ushigi diagnostyki:

Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktoérego proces diagnostyki
odbedzie si¢ na miejscu w siedzibie zamawiajacego.

Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czgsci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac sie z producentem w celu uzyskania pomocy.
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Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktore posiada wykupiong ustuge serwisowa.
Pracownik serwisu powinien skontaktowa¢ si¢ z Zamawiajacym przed przyjazdem na
miejsce w celu sprawdzenia zgloszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czg$¢, znajdujacy sie na miejscu
pracownik serwisu zamowi nowa czgs¢ i przekaze dodatkowe zgloszenie do dzialu
obstugi technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu
wymiany wystanej czgsci w ciagu czasu reakcji ustalonego zgodnie z umowa
serwisowa zakupionego produktu.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 (lub rownowazne)
na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen —
dokumenty potwierdzajace nalezy zataczy¢ do oferty.
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