Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdéj Cyfrowy - Polska Unie Europejska

Opis przedmiotu zamowienia

1. Licencje UTM — 2 sztuki

Wymagania:

Sekcja 1 — Interfejs

1 Urzadzenie musi posiada¢ interfejs WWW z poziomu, ktorego administrator moze wykona¢ wszystkie czynnosci
administracyjne

2 Rozwigzanie musi posiada¢ mozliwos¢ podpigcia rozwigzania do systemu centralnego zarzadzania i zarzadzania
urzadzeniem poprzez dedykowang aplikacje.

3 Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania nim z poziomu chmurowego portalu centralnego
zarzadzania. Dostep do portalu chmurowego musi by¢ dostarczony w ramach podstawowe;j licencji.

4 Z poziomu interfejsu WWW administrator musi mie¢ mozliwos¢ szybkiego przegladu stanu urzadzenia widzac

na pierwszej stronie minimum nastepujace informacje:

- wersja oprogramowania uktadowego,

- nazwa urzadzenia,

- adres sprzetowy urzadzenia,

- czas pracy urzadzenia od ostatniego restartu,

- status sieci internet,

- status sieci wifi,

- ostatnio wykryte urzadzenia w sieci wraz z alertami,

- aktywnos$¢ sieci zawierajaca wykres ilo$ci pakietow i ilosci danych przeptywajacych w czasie
rzeczywistym przez urzadzenie.

5 Urzadzenie musi mozliwo$¢ wyswietlenie wszystkich aktywnych urzadzen pracujacych w sieci, w postaci listy
dostepnej bezposrednio z interfejsu WWW.

6 Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ wy$wietlenie aktywnych urzadzen
podtaczonych do sieci bezprzewodowej, wraz z informacjami o jakosci sygnatu dla pojedynczych urzadzen.

7 Urzadzenie musi umozliwia¢ generowanie raportow ogdlnych zawierajacych status urzadzenia minimum w
odstepach:

- ostatnia godzina,
- ostatni dzien,

8 Urzadzenie musi umozliwia¢ generowanie raportow z aktywnosci uzytkownikéw i komputeréw minimum w
odstepach:

- ostatnia godzina,

- ostatni dzien,

- ostatni tydzien,

- ostatni miesigc,

9
Urzadzenie musi umozliwia¢ na wydruk raportow z aktywnos$cia uzytkownikow bezposrednio z poziomu
interfejsu WWW rozwigzania.
10
Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw sieciowych bezposrednio z interfejsu WWW.
11
Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw systemowych bezposrednio z interfejsu WWW.
12 Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ monitorowanie okolicznych sieci
bezprzewodowych znajdujacych si¢ w zasiggu urzadzenia, oraz pozwala¢ na ich przeglad bezposrednio z
interfejsu WWW.
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13 Urzadzenie musi mie¢ mozliwo$¢ na wyswietlenia:
- stanu zasobow sprzgtowych,

- tablicy routingu,

- stanu potaczenia z ustugami

chmurowymi, bezposrednio z

poziomu interfejsu WWW

14 Urzadzenie musi posiada¢ funkcje pozwalajace na wykonanie testow dziatania sieci dostgpne bezposrednio z
interfejsu WWW. Wymagane s3 minom narz¢dzia takie jak:

- ping,

- traceroute,

- dns lookup,

- tcpdump,

15 Urzadzenie musi umozliwia¢ wygenerowanie plikow diagnostycznych z dziatania systemu urzadzenia,
bezposrednio z interfejsu WWW.

16 Interfejs WWW musi umozliwia¢ zalogowanie si¢ wielu administratorom jednoczesnie.

Sekcja 2 — FunkcjonalnoS$ci

Numer | Wymaganie

1 Urzadzenie musi mie¢ mozliwo$¢ pracy zarowno w trybie monitorowania, jak i w trybie inline.
2. Urzadzenie musi by¢ minimalnie wyposazone w nastepujace moduty funkcjonalne:
- Firewall,

- Kontrola aplikacji i URL Filtering,
- Rozpoznawanie uzytkownikow,

- QoS,

- IPS,

- Anti-Virus,

- Anti-Bot,

- Emulacja zagrozen (dodatkowo punktowane 20 pkt)
- Antyspam,

- VPN Site-to-Site,

- VPN Client-to-Site,

3. Urzadzenie musi mie¢ mozliwo$¢ monitorowania dostepu do internetu poprzez weryfikacje podanych przez
administratora hostow. Urzadzenie musi monitorowa¢ minimum nastepujace parametry sieciowe:

- Utrata pakietow,

- Srednie op6znienie,

- Minimalne op6Znienie,

- Maksymalne opodznienie,

- Jitter,

4. Urzadzenie musi umozliwia¢ pelng rekonfiguracje interfejsow wewnetrznych, wspierajac m.in.:
- Stworzenie wirtualnego switch z interfejsow,

- Stworzenie interfejsow typu bridge,

- Agregacji interfejsow m.in. za pomoca LACP.

5. Urzadzenie musi mie¢ mozliwos¢ filtrowania urzadzen poprzez filtrowanie adresow MAC.
6. Urzadzenie musi posiada¢ mechanizm DNS Proxy.
7. Urzadzenie musi posiada¢ mozliwos¢ ograniczenia dostepu administracyjnego tylko z konkretnych podsieci,
oraz tylko z konkretnych stref.
8. Urzadzenie musi mie¢ mozliwo$¢ synchronizacji czasu poprzez protokdt NTP.
9. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia serwera NTP bezpos$rednio na urzadzeniu.
10. Urzadzenie musi wspiera¢ serwisy DDNS, minimum:
- DynDNS
- no-ip.org
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11 Urzadzenie musi posiada¢ funkcje pozwalajaca na zarzadzenie urzadzeniem z sieci internet, nawet jesli
znajduje si¢ za NATem. Funkcja ta nie moze wymaga¢ od administratora uruchomienia tunelu VPN do sieci
wewngtrznej.

12. Urzadzenie musi mie¢ mozliwo$¢ pracownia w klastrze wysokiej dostgpnosci.

13. Urzadzenie musi posiada¢ predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL Filteringu i modutu
IPS.

14. Urzadzenie musi umozliwia¢ reczne definiowanie regut dziatajacych na:
- firewallu,
- module kontroli aplikacji i URL Filteringu,
- module IPS,

15. Urzadzenie musi umozliwia¢ logowanie kazdej sesji zezwolonej lub zablokowanej.

16. Urzadzenie musi posiada¢ dwa osobne zestawy regut. Jeden dla potaczen wychodzacych do internetu, drugi dla
obstugi potaczen wewnetrznych.

17. Urzadzenie musi posiada¢ predefiniowang polityke translacji adresow, pozwalajaca na jej zastosowanie przy
potaczeniach wychodzacych do internetu.

18. Urzadzenie musi wspiera¢ filtrowanie protokotow VolIP, oraz pozwala¢ na konfiguracje filtrowania tych
urzadzen za pomoca prostego kreatora konfiguracji.

19. Urzadzenie musi mie¢ mozliwo$¢ integrowania si¢ z ustugami katalogowymi, minimum Microsoft Active
Directory.

20. Urzadzenie musi mie¢ mozliwo$¢ inspekcji ruchu SSL.

21 Urzadzenie musi mie¢ mozliwo$¢ kategoryzowania stron HTTPS bez inspekcji ruchu SSL.

22. Urzadzenie musi posiadac interfejs, w ktorym administrator moze znalez¢ wszystkie zainfekowane urzadzenia w
sieci.

23. Urzadzenie musi mie¢ mozliwo$¢ catkowitego wytagczenia modutu IPS i uruchomienia go tylko w trybie IDS.

24, Urzadzenie musi umozliwia¢ na stworzenie tuneli VPN typu client-2-site minimum w formie:

- dedykowane klienta VPN dostarczanego przez producenta rozwigzania,
- mobilnego klient VPN dostarczanego przez producenta rozwigzania,

- portalu SSL VPN,

- klienta wbudowanego w system Windows,

25. Urzadzenie musi posiada¢ modut kontroli aplikacji zawierajacy ponad 9300 r6znych aplikacii.

26. Urzadzenie musi umozliwia¢ inspekcje ponad 70 protokotéw przemystowych w tym minimum:
- BACNet,
- CIP,
- DNP3,
- IEC-60870-5-104,
- IEC 60870-6 (ICCP),
- IEC 61850,
- MMS,
- ModBus,
-OPC DA & UA,
- Profinet,
- Step7 (Siemens)
(lub réwnowazne)

27. Urzadzenie musi posiada¢ funkcjonalno$¢ tzw. Virtual Patchingu. Funkcja ta pozwala na zablokowanie atakow
kierowanych na podatne urzadzenie, ktore z ro6znych przyczyn nie moga zosta¢ zaktualizowane przez
administratora.

28. Lista wspieranych przez modut kontroli aplikacji, aplikacji musi by¢ publicznie dostgpna i pozwalaé na
przeszukiwanie jej z wykorzystaniem réznych filtrow.

Sekcja 3 — Wydajnosé

Numer | Wymaganie
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1 Urzadzenie musi by¢ przystosowane do pracy w temperaturach od 0 stopni do 40 stopni Celsiusa.

2 Urzadzenie musi posiada¢ nastgpujace certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI, AS/INZS RCM
EMC. (lub réwnowazne)

3 Urzadzenie musi posiadaé nastgpujace porty:
- LAN: 17 x 1GbE,

- WAN: 1x1GbE

- USB typ C do potaczenia konsolowego,
-2x Port USB 3.0,

- wielko$¢ pamieci nieulotnej 32 GB

4 Wymagane przepustowo$¢ urzadzenia dla:

- Ruchu NGTP: 1450 Mbps,

- Ruchu NGFW: 3150 Mbps,

- Ruchu IPS: 3450 Mbps,

- Ruchu Firewall: min. 4800 Mbps,

- Firewalla i pakietow UDP 0 wielkosci 1518 bajtow: min. 8000 Mbps
- VPN AES-128: min. 1300 Mbps,

- Polaczen na sekunde: min. 54000

- Jednoczesnych potaczen: min. 245000

Sekcja 4 — Certyfikaty

Numer Wymaganie

1 Oswiadczenie producenta, iz oferent jest autoryzowanym przedstawicielem producenta rozwigzania UTM
Szkolenie:

"Opis wymagan - Zakres szkolenia po wdrozeniowego. Tryby pracy urzadzen w sieci Uzycie GUI i CLI do zadan
konfiguracyjnych

Omowienie zasad dostepu sieciowego do zabezpieczanych sieci za pomocg regut zapory

sieciowej. Omowienie funkcji przekierowywania portow, source NAT i destination NAT

Uwierzytelnianie uzytkownikow za pomoca regut zapory sieciowe

Omowienie zagadnien zwigzanych z szyfrowaniem i operacji opartych na

certyfikatach Omowienie jak role i uprawnienia administracyjne wspomagaja

polityke zarzadzania Omoéwienie wdrozen i srodowisk dla VPN typu Site-to-Site i

zdalnego dostegpu VPN Omowienie jak analizowac¢ i interpretowac ruch VPN

Omowienie praktyk wykonania okresowych zadan administratora. Szkolenie dla wyznaczonych pracownikow
Zamawiajgcego min. 2 Uzytkownikow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdéj Cyfrowy - Polska Unie Europejska

2. Usluga wdrozenia UTM - 1 szt.

Lp.

Usluga wdrozenia UTM

Zamawiajacy planuje zainstalowanie dwoch urzadzen bezpieczenstwa - Firewall. Zostang one uruchomione i
skonfigurowane jako klaster Active-Standby, dzigki temu w momencie awarii urzadzenia gtéwnego, urzadzenie
zapasowe, bedzie w stanie przejaé prace urzadzenia gtéwnego, bez dodatkowej inicjatywy administratora. Klaster
zostanie zaktualizowany do najnowszej, rekomendowanej przez producenta wersji w celu zapewnienia
najwyzszej mozliwej na dany moment funkcjonalnosci i bezpieczenstwa.

Konfiguracja sieciowa, w tym interfejsow lokalnych, WAN, routingu oraz protokotéw komunikacyjnych zostanie
odtworzona z obecnej konfiguracji Zamawiajacego lub zostanie wykonana wg nowych wytycznych
dostarczonych przez Zamawiajacego.

Zakonczenie tego etapu poprzedza testy komunikacyjne weryfikujace wszystkie uruchomione funkcjonalnosci
oraz prawidtowe dziatanie samego klastra.

Kolejnym krokiem bedzie zapewnienie dostgpu do urzadzenia. Utworzone zostang konta uzytkownikow lokalnych
z zachowaniem polityk bezpieczenstwa i ograniczonego dostepu do pewnych funkcjonalnosci. Zostang
skonfigurowane potaczenia VPN umozliwiajace zdalny dostep do klastra. Klasyfikacja uzytkownikow opiera si¢
bedzie 0 miejsca gdzie uzytkownicy moga si¢ dostaé oraz o poziom uprawnien dzielony na:

« odczyt/zapis,

- tylko odczyt,

« dostep zabroniony.

Aby zapewni¢ bezpieczenstwo i kontrole sieci utworzone zostang polityki bezpieczenstwa. Powstang ha podstawie juz
istniejacych polityk lub informacji dostarczonych bezposrednio przez Zamawiajacego. Zostanie utworzona baza
obiektéw wykorzystywanych w sieci Zamawiajacego, ktore pdzniej postuza jako obiekty zrédtowe/docelowe przy
kreowaniu polityk. Po

odtworzeniu pelnej listy polityk wykonane zostang testy komunikacyjne potwierdzajace prawidtowe dostepy w
sieci lub ich celowy brak.

Ostatnim etapem bedzie konfiguracja cyklicznego backupu konfiguracji i polityk w celu zabezpieczenia si¢ przed
utratg czesci lub catosci danych. Zostanie sporzadzona dokumentacja powykonawcza opisujaca wdrozenie oraz
wykorzystane funkcjonalnoéci

Zakres dziatan:

1. Analiza przedwdrozeniowa obejmujaca weryfikacje logicznej konfiguracji sieci Zamawiajacego
niezbedna do przygotowania projektu technicznego; analiza bedzie obejmowac spotkania robocze na ktérych
Zamawiajacy przedstawi infrastrukture sieciowa, systemowa oraz aplikacyjng w zakresie niezbgdnym do
realizacji przedmiotu zamdwienia.

2. Opracowanie projektu technicznego opisujacego

konfiguracje urzadzen i oprogramowania niezbednego do

realizacji wdrozenia.

3. Instalacja sprzetu wraz z okablowaniem w serwerowni okreslonej

w zaakceptowanym przez Zamawiajacego projekcie technicznym, Wykonawca bedzie zobowiazany do
posprzatania miejsc instalacji urzadzen w siedzibie Zamawiajacego, oraz pozostawienia tych miejsc w stanie nie
gorszym od zastanego przed przystgpieniem do prac.

4. Opracowanie scenariuszy testowych potwierdzajacych zgodnoé¢ dostarczonych rozwigzan z SIWZ,
zatwierdzeniu scenariuszy przez Zamawiajacego i przeprowadzenie testow zgodnie ze scenariuszami.

5. Przeprowadzenie testow.

6. Wykonanie dokumentacji powykonawczej opisujacej szczegbtowa konfiguracje wdrozonego rozwigzania.
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