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ROZDZIALI. POSTANOWIENIA OGOLNE

1.

Niniejsza ,,Polityka Bezpieczefistwa Danych Osobowych” zwana dalej Polityka, zostala opracowana
w Urzedzie Gminy Swilcza. Polityka okrefla zasady i wymagania w zakresie bezpieczenistwa danych
osobowych przetwarzanych w kazdej formie (zaréwno tradycyjnie jak i w systemach informatycznych).

Polityka obejmuje swym zakresem Urzad Gminy Swilcza oraz Gminng Komisj¢ Rozwigzywania Probleméw

Alkoholowych dla ktérej Wojt Gminy Swilcza jest Administratorem Danych Osobowych na podstawie

przepisow Ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdzialaniu

alkoholizmowi.

Polityka zostala opracowana proporcjonalnie do realizowanych w Urzedzie Gminy Swilcza czynnosci

przetwarzania w oparciu o art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych orazuchylenia dyrektywy 95/46/WE (ogdlne

rozporzgdzenie o ochronie danych).

Celem Polityki jest zapewnienie powszechnego stanu, w ramach ktbrego przetwarzanie realizowane

w Urzedzie Gminy Swilcza:

— odbywa si¢ w zgodzie z Rozporzgdzeniem:

— chroni prawa i wolnosci 0s6b, ktérych dane dotycza;

— gwarantuje stopieri bezpieczenstwa odpowiadajacy ryzyku poszczegdlnych czynnosci przetwarzania
(zabezpiecza przed przypadkowym lub niezgodnym z prawem zniszczeniem danych, utrats, modyfikacja,
nieuprawionym ujawnieniem Iub nieuprawnionym dostepem do danych osobowych, ki6re 53 przesylane,
przechowywane lub przetwarzane w inny sposéb).

Dla skutecznego realizowania zatozen Polityki, Urzad Gminy $wilcza zapewnia:

- zastosowanie rozwigzan organizacyjnych, proceduralnych i technicznych w formie zabezpieczen przed
zagrozeniami danych osobowych;

- prowadzenie szkolef pracownikéw w zakresie zasad przetwarzania i bezpieczenistwa danych osobowych;

- okresowe szacowanie ryzyka wystepujacych zagrozen dla zbioréw danych osobowych lub poszczegélnych
czynnosci przetwarzania;

- biezgcg kontrole i nadzor nad przetwarzaniem danych osobowych;

- monitorowanie skutecznosci zastosowanych srodkéw ochrony danych.

ROZDZIAL II. DEFINICJE I SKROTY UZYTE W POLITYCE

W niniejszej Polityce nastepujace wyrazenia i okredlenia majg znaczenie zgodnie z podanymi ponizej definicjami:

1.

Administrator Danych Osobowych (Administrator, ADO) — oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych oraz posiadajg status Administratora Danych Osobowych dla danych
przetwarzanych w ich biezacej dziatalnoéci. llekroé w Polityce bedzie mowa 0 ,,ADO”, | Administratorze” lub
»Administratorze Danych Osobowych” nalezy rozumieé, ze jest to Urzad Gminy Swilcza oraz Wéjt Gminy
Swilcza.

Inspektor Ochrony Danych (IOD) - osoba, wyznaczona przez ADO, realizuje zadania wynikajace z art. 39
Rozporzadzenia, polegajace na informowaniu, monitorowaniu przestrzegania Rozporzadzania, udzielaniu
zalecefi co do oceny skutkéw dla ochrony danych oraz monitorowania Jej wykonania, wspéipracy z organem
nadzorczym (PUODO) oraz petnigca funkcje punktu kontaktowego dla organu, a takze realizujgca inne zadania
i obowigzki;

Informatyk — pracownik referatu organizacyjno-administracyjnego Administratora wiasciwy ds. informatyki.
Szczegblowy zakres zadan wynika z Regulaminu Organizacyjnego;

Pracownik — kazda osoba zatrudniona przez Administratora w Jakiejkolwiek formie prawnej i upowazniona
przez niego do przetwarzania danych osobowych, w szczegénosci pracownicy samorzadowi w rozumieniu
przepiséw Ustawy z dnia 21 listopada 2008 r. o pracownikach samorzgdowych, pracownicy w rozumieniu
Ustawy z dnia 26 czerwca 1974 1. - Kodeks pracy, a takze zleceniobiorcy, przyjmujacy, stazyéci, praktykanci
i wolontariusze.

Gminna Komisja Rozwigzywania Problemow Alkoholowych — gminna komisja rozwiazywania problemow
alkoholowych, o ktérej mowa w art. 4 ust. 3 Ustawy z dnia z dnia 26 pazdziernika 1982 r. o wychowaniu
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w trzezwosci i pxzzeciwdzia}aniu alkoholizmowi, dla ktdrej organem powolujacym oraz Administratorem
jest Wojt Gminy Swilcza.

6. Zespol Interdyscyplinarny — zesp6t interdyscyplinarny, o ktérym mowa w art. 9a Ustawy z dnia 29 lipca
2005 r. o przeciwdziataniu przemocy w rodzinie, dla ktérego organem powolujacym jest Wojt Gminy Swilcza.

7. Grupy Robocze — grupy robocze, o ktérych mowa w art. 9a ust. 10 Ustawy z dnia 29 lipca 2005r.
o przeciwdzialaniu przemocy w rodzinie tworzone przez Zesp6i Interdyscyplinarny.

8. Czlonek Gminnej Komisji Rozwigzywania Probleméw Alkoholowych —kazda osoba wchodzaca w skiad
Gminnej Komisji Rozwigzywania Probleméw Alkoholowych, niezaleznie od tego czy jest pracownikiem
Administratora czy tez nie. Jezeli Polityka nie stanowi inaczej, postanowienia dotyczace Czlonkéw Gminnej
Komisji Rozwigzywania Probleméw Alkoholowych nalezy odnosi¢ takze do jej Przewodniczgcego.

9. Czlonek Zespolu Interdyscyplinarnego — kazda osoba wchodzaca w sklad Zespolu Interdyscyplinarego
niezaleznie od tego czy jest pracownikiem Administratora czy tez nie. Jezeli Polityka nie stanowi inaczej,
postanowienia dotyczgce Czlonkéw Zespotu Interdyscyplinarnego nalezy odnosi¢ takze do jego
Przewodniczacego.

10. Czlonek Grupy Roboczej — kazda osoba wchodzaca w sktad Grupy Roboczej, niezaleznie od tego czy jest
pracownikiem Administratora czy tez nie.

11. Dane osobowe — o0znaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozima
bezposrednio lub posrednio zidentyfikowa¢, w szczegélnosci na podstawie identyfikatora takiego jak imig
inazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreSlajacych fizyczng, fizjologiczna, genetyczng, psychiczna, ekonomiczna,
kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

12.Dane genetyczne — oznaczajg dane osobowe dotyczace odziedziczonych Iub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikaja
w szezegolnosci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej;

13. Dane biometryczne — oznaczaja dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg
lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

14. Dane dotyczace zdrowia — oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej
— w tym o korzystaniu z ushug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia;

15.Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych lub w inny
spos6b przetwarzanych;

16. Polityka — rozumie si¢ przez to Polityke Bezpieczenstwa Danych Osobowych w Urzedzie Gminy Swilcza;

17. Komérka organizacyjna — zgodnie ze znaczeniem przyjgtym w Regulaminie Organizacyjnym;

18. Kierownik — zgodnie ze znaczeniem przyjetym w Regulaminie Organizacyjnym. Ilekro¢ w Polityce mowa
jest o Kierowniku nalezy przez to rozumie¢ takze jego zastgpcg;

19. Odbiorca danych — oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;

20. Powierzenie przetwarzania danych — zlecenie wykonania czynno$ci przetwarzania danych podmiotowi
przetwarzajgcemu w drodze odrebnej umowy zawartej na pi$mie lub stosownego pisemnego zapisu do umowy
wylacznie w zakresie i celu w nich przewidzianym;

21. Podmiot przetwarzajacy — oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora,

22. Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

23. Rozporzadzenie/RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
iwsprawie swobodnego przeptywu takich danych oraz uchylenia  dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1);
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24.Zarzgdzanie ryzykiem - skoordynowane dzialania w celu identyfikacji, minimalizacji lub eliminacji
prawdopodobiefistwa oraz skutkow realizacji zagrozen;

25.Zbiér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rOZproszony
funkcjonalnie lub geograficznie;

26. Zgoda — osoby, ktdrej dane dotyczg oznacza dobrowolne, konkretne, §wiadome i Jjednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

ROZDZIAL I1l. ZAKRESY ODPOWIEDZIALNOSCI ZA PRZETWARZANIE I OCHRONE
DANYCH OSOBOWYCH

1. Postanowienia ogdlne
Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami, Rozporzadzenia oraz Polityki
Bezpieczefistwa Danych Osobowych odpowiadaja:

1.1. Administrator Danych Osobowych lub osoba dziatajgca w jego imieniu (ADO);

1.2. Imspektor Ochreny Danych (I0D);

1.3. Informatyk;

1.4. Kazdy pracownik Administratora;

1.5. Czlonkowie Gminnej Komisji Rozwiazywania Probleméw Alkoholowych.

2. Administrator Danych Osobowych

2.1. Administratorem Danych Osobowych jest Urzad w imieniu, ktérego kompetencje Administratora
wypehia Wéjt Gminy Swilcza.

2.2. W imieniu ADO obowiazki okreslone w Rozporzadzeniu pelni Wéjt Gminy Swilcza— w przedmiocie
podejmowania samodzielnych decyzji o celach i sposobach przetwarzania danych osobowych.

Do obowigzkéw Administratora nalezy:

- Ustanowienie i biezaca aktualizacja odpowiednio do celéw i zakresu przetwarzanych danych osobowych
— polityki bezpieczefistwa i procedur zarzgdzania tym bezpieczeistwem.

—~  Nadzorowanie wdrozenia i stosowania $rodkéw przewidzianych w ustanowionej Polityce
Bezpieczenistwa Danych Osobowych.

—  Zapewnienie odpowiednich relacji z podmiotem, ktéremu powierzono przetwarzanie danych lub z osoba,
ktérej dane dotycza.

—  Zapewnienie wiasciwego i niezwlocznego wlaczania 10D we wszystkie sprawy dotyczgce ochrony
danych osobowych.

3. Inspektor Ochrony Danych (IOD)

3.1. IOD po przeprowadzeniu oceny (przeprowadzonej na podstawie aktu wydanego przez Grupg Robocza
art. 29: ,,Wytyczne dotyczace Inspektoréw Ochrony Danych” z dnia 13 grudnia 2016 1., WP 243, rev. 01)
zostal wyznaczony przez ADO na podstawie art. 37 ust. 1 lit. ¢ Rozporzadzenia i podlega bezposrednio
Administratorowi.

3.2. IOD realizuje nast¢pujace zadania przewidziane przez Rozporzadzenie:

3.2.1. informuje ADO oraz pracownikéw, ktérzy przetwarzaja dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy Rozporzadzenia oraz innych przepiséw o ochronie danych, a
takze doradza im w tej sprawie;

3.2.2. monitoruje przestrzeganie Rozporzadzenia, innych przepiséw o ochronie danych oraz niniejszej
Polityki Bezpieczeristwa Danych Osobowych,

3.2.3. prowadzi dziatania zwigkszajace §wiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

3.2.4. udziela na zadanie zalecef co do oceny skutkéw dla ochrony danych oraz monitoruje jej
wykonanie zgodnie z art. 35 Rozporzadzenia;

3.2.5. wspblpracuje z organem nadzorczym;

3.2.6. peieni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 Rozporzadzenia,
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3.2.7. w stosownych przypadkach prowadzi konsultacje we wszelkich innych sprawach;
3.2.8. oraz inne zadania i obowiazki wyznaczone przez ADO, w warunkach w ktdrych te zadania i
obowigzki nie powoduja konfliktu intereséw.

3.3. IOD jest osobg, wyznaczong na podstawie posiadanych kwalifikacji zawodowych, a w szczegélnoscei
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypehienia
zadan, o ktérych mowa w art. 39 Rozporzadzenia.

3.4. 10D w zakresie swych czynnoéci dotyczacych ochrony danych osobowych posiada wyznaczony zakres
czynnosci oraz stosowne uprawnienia udzielone przez Administratora do wydawania polecen wszystkim
uzytkownikom system6éw informatycznych oraz pracownikom przetwarzajagcym dane osobowe w
systemach tradycyjnych, obejmujgce wymagania wynikajgce z przepisow prawa oraz z zatwierdzonych
przez ADO dokumentéw systemu ochrony danych osobowych, tj. Polityki Bezpieczefistwa Danych
Osobowych.

3.5. ADO zobowiazany jest zglosi¢ 10D do rejestracji lub wykresli¢ z rejestru prowadzonego przez organ
nadzorczy, tj. Prezesa Urzedu Ochrony Danych Osobowych.

3.6. ADO korzystajgc z uprawnienia z art. 38 ust. 6 Rozporzadzenia okresla inne zadania i obowigzki IOD,
do ktérych w szczegolnosci naleza:

3.6.1. Nadzér nad trescig Polityki Bezpieczenstwa Danych Osobowych oraz innych dokumentow
zwigzanych z ochrong danych osobowych stosowanych przez Administratora oraz ich aktualizacji.

3.6.2. Prowadzenie i biezgce aktualizowanie Rejestru Czynnosci Przetwarzania (w oparciu o informacje
wlasne lub przekazane przez pozostatych pracownikéw Administratora).

3.6.3. Udzial w kontrolach prowadzonych przez Organ Nadzorczy.

3.6.4. Informowanie Administratora o prowadzonej przez Organ Nadzorczy kontroli i jej wynikach.

3.6.5. Przedstawianie Administratorowi uwag i zastrzezen dotyczgcych przeprowadzonych przez organ
kontroli oraz przedktadanie opinii w sprawie zatwierdzenia protokotu kontroli.

3.6.6. Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen bezpieczenstwa danych
osobowych;

3.6.7. Inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobdw
zarzadzania systemami informatycznymi, ktére prowadzg do wzmocnienia bezpieczefistwa przy

przetwarzaniu danych osobowych.
3.6.8. Monitorowanie dzialania i skuteczno$ci zabezpieczen wdrozonych w celu ochrony danych
osobowych.
3.6.9. Nadzor nad dziataniami Informatyka w zakresie realizowanych obowigzkéw dotyczacych ochrony
danych osobowych.
3.6.10. Nadzorowanie i realizacja procesu nadawania upowaznien pracownikom Administratora do
przetwarzania danych osobowych.
3.6.11. Nadzorowanie i organizacja realizacji obowiagzku informacyjnego.
3.6.12. Nadzor nad fizycznym zabezpieczeniem obszaréw, w ktérych przetwarzane sg dane osobowe.
3.6.13. Opiniowanie w sprawie udostgpniania danych osobowych odbiorcom danych.
3.6.14. Opiniowanie uméw dotyczgcych powierzenia przetwarzania danych osobowych podmiotom
przetwarzajgcym.
3.6.15. Wydawanie pisemnych zalecei wszelkim osobom przetwarzajgcym dane osobowe celem
przetwarzania ich zgodnie Rozporzadzeniem oraz Politykg Bezpieczenistwa Danych Osobowych.
3.6.16. Opracowywanie planu kontroli lub audytéw w zakresie ochrony danych osobowych
przetwarzanych przez Administratora.

4. Informatyk

4.1. Podlega bezpo$rednio IOD w zakresie bezpieczenstwa danych osobowych przetwarzanych w
systemach informatycznych. Jest odpowiedzialny za biezace funkcjonowanie systeméw i sieci
teleinformatycznych, za przestrzeganie zasad i wymagan bezpieczenstwa systeméw i sieci, oraz za
ochrong przetwarzanych w nich danych osobowych. Odpowiada za zadania wynikajace z regulaminu
organizacyjnego, tj.:
4.1.1. koordynowanie prac zwiazanych z komputeryzacja jednostek organizacyjnych Administratora,
4.1.2. analiza stanu informatycznego jednostek organizacyjnych Administratora oraz opracowywanie

raportow o stanie informatyki,
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4.2.

4.1.3. przygotowywanie wnioskéw oraz opiniowanie propozycji zakupu sprzgtu i oprogramowania,
4.1.4. wdrazanie, rozpowszechnianie i administrowanie systemow i programéw komputerowych,
4.1.5. administrowanie siecig komputerowa,

4.1.6. archiwizacja danych komputerowych,

4.1.7. przygotowanie i aktualizacja strony interetowej Administratora,

4.1.8. wprowadzanie informacji i obstuga biuletynu informacji publiczne;.

Ponadto Informatyk odpowiada za:

4.2.1. Opracowywanie projektow szczegblnych wymagan bezpieczeristwa dla poszczegélnych
systeméw i sieci z uwzglednieniem kluczowych urzgdzen teleinformatycznych oraz
przedstawianie propozycji ich uaktualnienia.

4.2.2. Wdrazanie procedur bezpieczefistwa oraz nadzér nad funkcjonowaniem systemow i sieci
teleinformatyczne;.

4.2.3. Wdrazanie procedur ochrony antywirusowej oraz prowadzi profilaktyke antywirusowa.

4.2.4. Opracowanie planéw awaryjnych i planu napraw systemow i sieci teleinformatyczne;.

4.2.5. Informowanie IOD (oraz ADO w przypadkach szczegolnie istotnych dla bezpieczenstwa
przetwarzanych danych) o stwierdzonych: incydentach bezpieczenistwa w zakresie
funkcjonowania systemow i sieci teleinformatycznych, wykrytych podatnogéciach i zagrozeniach
dla bezpieczeristwa informacji, biezace prowadzenie ich ewidencji.

4.2.6. Proponowanie zmian majgcych na celu poprawe bezpieczenstwa systeméw i sieci
teleinformatyczne;j.

4.2.7. Systematyczne wykonywanie kopii bezpieczefistwa i kopii archiwalnych baz danych i zbior6w
danych osobowych zgodnie z ustalonym planem.

4.2.8. W przypadku wspélpracy z zewnetrzna firma informatyczng organizuje i nadzoruje prace
przedstawicieli tych firm, dba o przestrzeganie wymaganych zasad bezpieczenstwa.

4.2.9. Dba o bezpieczenistwo oraz prawidfowe funkcjonowanie systeméw informatycznych,

4.2.10.Utrzymuje i aktualizuje list¢ autoryzowanych uzytkownikéw systemu komputerowego
uprawnionych do przetwarzania danych osobowych.

4.2.11.Prowadzi nadzdr sprzgtu oraz oprogramowania pod katem kontroli nieuprawnionych zmian ich
konfiguracji.

4.2.12.Dokonuje analizy zgloszonych przypadkéw incydentow infekeji wirusowych Iub innych,
wskazujgcych na nieautoryzowane préby ingerencji w systemie bezpieczenistwa oraz, w
zaleznodci od stopnia zagrozenia funkcjonowania systemu bezpieczenstwa, podejmuje
odpowiednie kroki zaradcze zapewnienie strategii, uregulowani, instrukcji i procedur
bezpieczenstwa,

4.2.13.Zabezpiecza niszczenie nosnikéw zgodnie z obowigzujacymi procedurami,

4.2.14.Doskonali si¢ z zakresu wiedzy o bezpieczeristwie systeméw informatycznych.

Pracownicy Administratora

5.1,

5.2,

5:3.

5.4.

Kazdy pracownik zobowiazany jest do ochrony danych osobowych w spos6b zgodny z przepisami
Rozporzadzenia oraz Polityki Bezpieczenistwa Danych Osobowych.

Dostep do okreslonego zbioru danych osobowych pracownik uzyskuje na podstawie pisemnego
upowaznienia.

Pracownicy zobowigzani sg do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

Naruszenie obowigzku ochrony danych osobowych, a w szczegolnosci obowigzku zachowania danych
osobowych w tajemnicy, stanowi cigzkie naruszenie obowiazk6w pracowniczych i moze by¢ podstawa
rozwigzania stosunku pracy w trybie art. 52 Kodeksu Pracy.

Czlonkowie Gminnej Komisji Rozwigzywania Problemoéw Alkoholowych

6.1.

6.2.

Kazdy czionek Gminnej Komisji Rozwigzywania Probleméw Alkoholowych, zobowiazany jest do
ochrony danych osobowych w sposéb zgodny z przepisami Rozporzadzenia oraz Polityki
Bezpieczeristwa Danych Osobowych.

Dostgp do okre§lonego zbioru danych osobowych czionkowie Gminnej Komisji Rozwigzywania
Probleméw Alkoholowych uzyskujg na podstawie pisemnego upowaznienia.



—

G

St
Polityka Bezpieczenstwa Danych rond 9246

=4 ch_é Osobowych Wydanie 1
neina

——)

Urzad Gminy Swilcza ;
Data wydania 2020-09-01

6.3. Cztonkowie Gminnej Komisji Rozwigzywania Probleméw Alkoholowych zobowigzani sa do
zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje
takze po zaprzestaniu sprawowania funkcji cztonka Gminnej Komisji Rozwigzywania Probleméw
Alkoholowych.

6.4. Naruszenie obowiazku ochrony danych osobowych, a w szczegdlno$ci obowigzku zachowania danych
osobowych w tajemnicy moze stanowi¢ przestanke odpowiedzialnosci karnej z art. 107 Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych.

ROZDZIAL 1IV. UWZGLEDNIENIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA
(PRIVACY BY DESING) - TWORZENIE NOWYCH ZBIOROW DANYCH

1.

2.

Zasady dotyczace zbierania i przetwarzania danych osobowych okreslone w tym rozdziale obowigzuja dla
sytuacji tworzenia nowych zbioréw danych osobowych lub nowych czynnosci przetwarzania w ramach zbioru.

Uprawnienie do podejmowania decyzji w sprawie tworzenia nowych zbioréw danych osobowych lub nowych

czynnoéci przetwarzania w ramach zbioru przystuguje wylacznie Administratorowi.

Administrator moze upowazni¢ pracownikéw do wydawania decyzji w sprawie utworzenia nowego zbioru

danych lub czynnosci przetwarzania w ramach zbioru.

3.1. Kazda decyzja o utworzeniu nowego procesu przetwarzania danych osobowych oraz doborze
odpowiednich $rodkéw technicznych i organizacyjnych (wprowadzanych w celu skutecznej realizacji
zasad ochrony danych, spelnienia wymogéw RODO oraz ochrony praw oséb, ktérych dane dotycza)
poprzedzona jest procesem zarzadzania ryzykiem, w ramach ktérego uwzglednia sig:

3.1.1.  stan wiedzy techniczne;j,

3.1.2. koszt wdrozenia,

3.1.3. charakter, zakres, kontekst i cele przetwarzania danych,

3.14. ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienistwie
wystapienia i wadze zagrozenia.

Pracownicy wnioskujg na piémie do Administratora o podjgcie decyzji w sprawie utworzenia nowego zbioru

danych lub czynno$ci przetwarzania w ramach istniejacego zbioru. Wzor wniosku stanowi zalgcznik numer 1

do Polityki.

4.1. Wniosek wymaga uzyskania uprzedniej pisemnej opinii IOD dotyczacej mozliwosci zbierania
i utworzenia zbioru danych osobowych.

4.2. 10D w szczegdlnoéci rozstrzyga o formie i trybie wykonania obowigzku informacyjnego oraz o kwestii
koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych

4.3. Opinia wydawana jest mozliwie jak najszybciej, jednak nie diuzej niz w terminie 14 dni od daty
otrzymania zapytania wraz z informacjami, okreslonymi w pkt. 5 niniejszego Rozdziatu.

Osoby wnioskujace do Administratora w sprawie utworzenia nowego zbioru danych lub czynnodci

przetwarzania w ramach zbioru, w terminie 30 dni przed rozpoczgciem procesu zbierania danych osobowych

i utworzeniu nowego zbioru zglaszajg swéj zamiar IOD, podajgc jednoczeénie informacje dotyczgce:

5.1. Nazwy zbioru oraz/lub nazwy czynnosci przetwarzania.

5.2. Formy prowadzenia zbioru (papierowa czy elektroniczna).

5.3. Istniejagcych w momencie skladania wniosku regulacji wewngtrznych, ktére beda odnosié si¢ do
tworzonego zbioru;

5.4. Podstawy prawnej zbierania danych lub pozostalych dopuszczen okreslonych w art. 6 Rozporzadzenia.

5.5. Zakresu zbieranych danych (z zaznaczeniem czy przetwarzane bedg szczegdlne kategorie danych lub
dane biometryczne lub dane genetyczne).

5.6. Celu zbierania danych.

5.7. Podmiotu zbierajacego dane.

5.8. Zrédle pochodzenia danych (od osoby lub z innych Zréde).

5.9. Zamiaru udostgpniania lub powierzania przetwarzania danych na zewngtrz z oznaczeniem podmiotow
przetwarzajgcych lub odbiorcéw danych.

5.10. Wykazu stosowanych §rodkéw i mechanizméw zabezpieczer.

5.11.Infrastruktury systemu informatycznego stuzgcego do przetwarzania danych osobowych.

5.12.Obszaru przetwarzania danych osobowych.
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5.13.Przewidywanego terminu usunigcia danych.

5.14. Ewentualnego przekazania danych osobowych do odbiorcéw z paristw trzecich (z udokumentowaniem
odpowiednich zabezpieczen).

- Osoby podejmujgce decyzjg o utworzeniu zbioru danych osobowych zobowigzane sg do uwzglednienia opinii

IOD i wynikajacych z niej wskazan i zaleceri w opiniowanych przez niego kwestiach.

. W momencie utworzenia nowego zbioru danych osobowych lub czynnoéci przetwarzania w ramach zbioru

informacj¢ na ten temat IOD odnotowuje w Rejestrze Czynnosci Przetwarzania, ktéry stanowi zalacznik numer

2 do Polityki.

ROZDZIALV. PRAWAIWOLNOSCI OSOB, KTORYCH DANE DOTYCZA

1. Osobom fizycznym, ktérych dane przetwarza Administrator, przystuguja uprawnienia do-

1.1. uzyskania informacji na temat przetwarzania jej danych osobowych w momencie ich pozyskania
(bezposrednio od osoby jak i z innych Zrédet),

1.2. dostepu do danych, ktére jej dotycza,

1.3. sprostowania danych, ktére jej dotycza,

1.4. usunigcia danych, ktére jej dotycza (tzw. prawo do bycia zapomnianym),

1.5. ograniczenia przetwarzania,

1.6. uzyskania informacji o usunigciu danych lub ich sprostowaniu,

1.7. przenoszenia danych,

1.8. sprzeciwu wzgledem dalszego przetwarzania danych,

1.9. nie podlegania decyzji Administratora, ktéra opiera si¢ wylgcznie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, a ktéra decyzja wywoluje wobec osoby skutki prawne lub w podobny spos6b istotnie
wplywa na osobe.

. Przed zrealizowaniem zgdania osoby uprawnionej:

2.1. Jezeli osobg przyjmujaca wniosek lub zadanie osoby, ktorej dane dotycza, jest Administrator, przypisuje
on dany wniosek lub zadanie do IOD, ktéry po rozpoznaniu przekazuje informacj¢ zwrotng o dalszym
sposobie postepowania.

2.2. Jezeli wniosek lub Zzadanie osoby, ktérej dane dotyczg trafia bezposrednio do pracownika, ten
niezwiocznie przekazuje informacje o wplywie wniosku lub zgdania do IOD. Brak przekazania wniosku
lub zadania osoby, ktérej dane dotyczg jest podstawa poniesienia przez pracownika odpowiedzialnosci
dyscyplinarne;.

2.3. Pracownicy obshigujacy wniosek lub zadanie podejmujg dziatania zmierzajace do potwierdzenia
tozsamosci osoby skladajacej zadanie. Zadanie to wymaga udokumentowania.

2.4, Uwierzytelnienie osoby, ktérej dane dotycza polega na uzyskaniu: imienia i nazwiska oraz okoliczno$ci
zwigzanej ze sprawg wnioskujacego. Srodkiem uwierzytelnienia bez wzgledu na kategorie 0s6b moze
by¢ adres e-mail zwyczajowo wykorzystywany do kontaktow z osobag, ktérej dane dotycza.

2.5. Jezeli pracownik w dalszym ciggu ma uzasadnione watpliwosci co do tozsamosci osoby skiadajace;j
zadanie w przedmiocie realizacji uprawnien, moze zazadac dodatkowych informacji niezbednych do
potwierdzenia tozsamosci osoby, ktérej dane dotyczg.

. Ogdlne zasady informowania i komunikacji z osobami, ktorych dane dotycza:

3.1. Administrator o realizacji uprawnien przystugujacych osobie, ktérej dane s przetwarzane kazdorazowo
informuje na pi$mie (w formie tradycyjnej lub elektronicznej);

3.2. Administrator w miar¢ mozliwosci ulatwia osobie, kiérej dane dotyczg, wykonywanie przystugujacych
Jej praw;

3.3. Administrator odmawia osobie wykonania praw jej przystugujacych jedynie w sytuacji, w ktorej nie jest
wstanie zidentyfikowac osoby, ktérej dane dotycza;

3.4. bez zbednej zwloki lub w terminie miesigca od otrzymania zgdania Administrator informuje osobe o
dziataniach podjetych w zwigzku z otrzymanym zadaniem;

3.5. Administrator ma mozliwo$¢ przedhuzenia terminu o kolejne dwa miesigce w przypadku Zzadania o
skomplikowanym charakterze lub duzej liczby zadan — co wymaga poinformowania w ramach odrgbnego
pisma;
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3.6.

3%

jezeli Administrator nie moze podja¢ dziatah w zwigzku z otrzymanym zgdaniem osoby, najpézniej w
terminie 1 miesigca od otrzymania zadania, informuje o powodach niepodjecia dziatan oraz o mozliwosci
wniesienia skargi do organu nadzorczego oraz o mozliwoéci skorzystania ze $rodkéw ochrony prawnej
przed sadem,;

realizacja uprawnien przystugujacych osobie, ktorej dane dotycza jest wolna od optat, chyba ze zgdania
osoby sa ewidentnie nieuzasadnione lub nadmieme (ze wzgledu na ustawiczny charakter). W takim
wypadku Administrator moze pobra¢ rozsgdng optate lub odmowi¢ podjgcia dziatan w zwigzku z
zadaniem. Na Administratorze spoczywa obowigzek wykazania, ze zgdanie osoby mialo ewidentnie
nieuzasadniony lub nadmierny charakter.

. Informacje podawane w przypadku zbierania danych od osoby, ktorej dane dotycza:

4.1.

4.2.

4.3.

4.4.

4.5.

pracownicy poszczeg6lnych komérek organizacyjnych w momencie w ktérym dochodzi do pierwszego
utrwalenia informacji o osobie, kiérej dane dotycza, dotgczajg do treSci uzupelnianych przez tg osobe
formularzy tzw. klauzule informacyjne;

w przypadku korespondencyjnej obshigi spraw osoby, ktérej dane dotycza, udostgpnienie klauzul
informacyjnych nastepuje w pierwszym pi$mie stanowigcym odpowiedZ na ztozony wniosek;

klauzule informacyjne sa opracowywane przez pracownikéw zgodnie z zatgcznikiem numer 3 do
Polityki: ,,Klauzula informacyjna — zbieranie danych od osoby”;

informacje potrzebne do zasilenia klauzuli informacyjnej odpowiednimi danymi pracownicy pobierajg z
Rejestru Czynnoéci Przetwarzania, ktory stanowi zalgcznik numer 2 do niniejszej Polityki;
Administrator dodatkowo realizuje ogdlng polityke informacyjna przez swoja strone internetowg oraz
Biuletyn Informacji Publicznej zgodnie z zalgcznikiem numer 6 do Polityki: ,Ogélna polityka
Informacyjna”.

. Informacje podawane w przypadku pozyskiwania danych osobowych w spos¢b inny niz od osoby, ktérej dane
dotycza:

5.1

5.2,

5.3

w sytuacji kiedy pracownicy poszczeg6lnych komérek organizacyjnych pozyskujg informacje dotyczace
osoby z innych zrédel, sg zobowiazani do przekazania tej osobie w nieprzekraczalnym terminie do 30 dni
tzw. klauzulg informacyjna,

klauzula informacyjna jest opracowywana przez pracownikéw zgodnie z zalacznikiem numer 4 do
Polityki: ,,Klauzula informacyjna — zbieranie danych z innych zrédet”,

informacje potrzebne do zasilenia klauzuli informacyjnej odpowiednimi danymi pracownicy pobieraja z
Rejestru Czynnosci Przetwarzania, ktéry stanowi zatgcznik numer 2 do niniejszej Polityki.

. Prawo dostgpu do danych, przystugujace osobie ktérej dane dotycza:

6.1.

6.2.

6.3.

6.4.

6.5.

Administrator umozliwia osobom, ktérych dane dotycza uzyskanie dostepu do ich danych,
Administrator na zgdanie osoby udziela potwierdzenia/zaprzecza, czy przetwarzane sg dane osoby
sktadajgcej zadanie,

Administrator na zadanie osoby udziela informacji o: celu przetwarzania, kategoriach danych osobowych,
odbiorcach lub kategoriach odbiorcéw danych, planowany okres przechowywania danych osobowych
(oraz o ile to mozliwe: kryteria ustalenia tego okresu), prawie wniesienia skargi do organu nadzorczego,
#rédle danych, zautomatyzowanym podejmowaniu decyzji/profilowaniu, stosowanych zabezpieczeniach
w przypadku przekazywania danych osobowych do pafistwa trzeciego,

Administrator na zadanie osoby dostarcza kopie danych osobowych, ktére podlegaly przetwarzaniu.
Udostepnienie pierwszej kopii danych jest wolne od optat, natomiast za kazde kolejne Administrator
moze pobra¢ oplate administracyjna,

Prawo uzyskania kopii danych nie moze wplywaé niekorzystnie na prawa i wolnoéci innych oséb.
Wymaga si¢ aby kopia danych przekazana do udostgpnienia byla wolna od danych os6b trzecich (np.
poprzez animizacjg lub zaciemnienie kopii).

. Prawo do sprostowania danych:

7.1.

7.2,

1.3,

Administrator na zadanie osoby, ktérej dane dotycza umozliwia niezwloczne sprostowanie danych, ktére
nie sg prawidiowe,

Administrator na zadanie osoby, ktérej dane dotyczg umozliwia uzupeinienie nickompletnych danych
osobowych,

IOD informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane objgte sprostowaniem lub
uzupeieniem. IOD na zadanie osoby informuje o tych odbiorcach.

. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”):
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8.1. Administrator umozliwia na zadanie osoby, ktérej dane dotycza usuniecie jej danych bez zbednej zwloki
W nastepujacych przypadkach:
8.1.1.  ustal cel dla ktérego przetwarzanie danych bylo niezbedne,
8.1.2.  osoba wycofala zgode na ktérej opiera sig przetwarzanie danych przez Administratora i brak jest
innej podstawy prawnej przetwarzania,
8.1.3.  osoba, ktérej dane dotycza wniosta sprzeciw co do dalszego przetwarzania a Administrator nie
wykaze nadrzgdnych prawnie uzasadnionych podstaw przetwarzania,
8.1.4.  dane osobowe byly przetwarzane niezgodnie z prawem,
8.1.5. dane osobowe muszg zostaé usuni¢te ze wzgledu na przewidziany w unijnym lub krajowym
porzadku prawnym obowiazek,
8.1.6.  dane osobowe zostaly zebrane w zwigzku z oferowaniem ushig spoleczeristwa informacyjnego
(tj. $wiadczenie ustug droga elektroniczna).
8.2. Administrator odméwi speienia zadania usuniecia danych w zakresie w jakim przetwarzanie jest
niezbedne:
8.2.1.  do korzystania z prawa do wolnosci wypowiedzi i informacji,
8.2.2.  do wywiazania si¢ z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa pafistwa czionkowskiego, ktéremu podlega Administrator,
8.2.3.  do ustalenia, dochodzenia lub obrony roszczes.
8.3. 10D informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane o wniesionym z3daniu
usunigcia danych. IOD na Zadanie osoby informuje o tych odbiorcach.
9. Prawo do ograniczenia przetwarzania:
9.1. Administrator umozliwia na zadanie osoby, ktérej dane dotycza ogranicza przetwarzanie jej danych w
nastepujacych przypadkach:
9.1.1.  zakwestionowano prawidtowosé¢ danych osoby (ograniczenie przetwarzania trwa przez czas
pozwalajacy sprawdzi¢ prawidlowogé danych),
9.1.2.  przetwarzanie danych jest niezgodne z prawem, a osoba ktérej dane dotycza, sprzeciwia sig
usunigciu danych Zadajac w zamian ograniczenia ich wykorzystywania,
9.1.3.  Administrator nie potrzebuje juz danych osobowych do przyjetych celéw przetwarzania, ale sg
one potrzebne osobie, ktérej dane dotycza do ustalenia, dochodzenia lub obrony roszczef,
9.1.4.  osoba, ktérej dane dotyczg wniosta sprzeciw wobec przetwarzania (ograniczenie przetwarzania
trwa do czasu wyjasnienia czy prawnie uzasadnione podstawy wystepujace po stronie
Administratora s3 nadrzedne wobec podstaw sprzeciwu osoby).

9.2. Uznanie przez Administratora zadania osoby, ktérej dane dotyczg w przedmiocie ograniczenia
przetwarzania powoduje, ze przez czas trwania ograniczenia jedyng dopuszczalng formg przetwarzania
danych przez Administratora jest ich przechowywanie. Dane przeznaczone do ograniczonego
przetwarzania zostaja stosownie oznakowane klauzulg ,,ograniczone przetwarzanie”.

9.3. Dane osobowe wzgledem, ktorych przetwarzanie zostalo ograniczone wylgcznie w przypadku:
9.3.1.  zgody osoby, ktérej dane dotycza;
9.3.2.  ustalenia, dochodzenia lub obrony roszczer;
9.3.3. ochrony praw innej osoby fizycznej Iub prawnej (z uwagi na wazne wzgledu interesu
publicznego UE Iub paristwa cztonkowskiego),
mogg by¢ przetwarzane w zakresie szerszym niz wylacznie przechowywanie.
9.4. Zanim Administrator podejmie decyzje o uchyleniu ograniczenia przetwarzania, informuje si¢ o tym
osobe, ktdra zazgdala ograniczenia.

9.5. Administrator informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane o whiesionym
zadaniu ograniczenia przetwarzania danych. Administrator na zadanie osoby informuje ja o tych
odbiorcach,

10. Prawo do przenoszenia danych:

10.1. 10D przekazuje na z3danie osoby zestaw jej danych osobowych (w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego, np. pliki txt, xml, doc), ktéry uprzednio
dostarczyta. Administrator nie utrudnia/nie uniemozliwia przesylania przekazanego zestawu danych
osobie, ktérej dane dotyczg innemu administratorowi.
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10.2. Administrator na zadanie osoby, ktérej dane dotycza, moze przekaza¢ zestaw danych bezposrednio
innemu administratorowi — o ile jest to techniczne mozliwe.

10.3. Realizacja prawa do przenoszenia danych jest mozliwa jezeli: przetwarzanie odbywa sig na podstawie
zgody lub na podstawie umowy; przetwarzanie odbywa si¢ W sposéb zautomatyzowany.

10.4. Skorzystanie przez osobg z prawa do przenoszenia danych nie niweluje mozliwosci skorzystania z
prawa do usunigcia danych (prawo do bycia zapomnianym).

10.5. Realizacja prawa do przenoszenia danych nie moze niekorzystnie wptywac na prawa i wolnosci innych
0s6b — tym samym jest to przestanka do odmowy realizacji prawa do przenoszenia danych.

11. Prawo do sprzeciwu:

11.1. Umozliwia si¢ osobom, ktérych dane dotycza, wniesienie sprzeciwu co do dalszego przetwarzania jej
danych oraz respektuje si¢ to uprawnienie w sytuacji kiedy podstawg prawng przetwarzania danych jest
prawnie uzasadniony interes realizowany przez ADO.

11.2. W momencie wniesienia zasadnego sprzeciwu nie wolno juz przetwarza¢ danych osobowych objetych
sprzeciwem. Wyjatkiem od tej sytuacji jest wykazanie przez ADO waznych, prawnie uzasadnionych
podstaw do przetwarzania — nadrzednych wzgledem intereséw, praw i wolnosci osoby, ktérej dane
dotycza; lub wykazanie podstaw do ustalenia, dochodzenia lub obrony roszezen.

12. Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach/profilowanie: Administrator nie
podejmuje decyzji w indywidualnych przypadkach w sposob zautomatyzowany — dotyczy to réwniez
profilowania.

ROZDZIAL VI. ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

1. Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) Administrator Danych Osobowych musi wykazac, Ze przetwarzane przez niego dane s3:
1.1.  przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, kt6rej dane dotycza;
1.2. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposdb niezgodny z tymi celami;

1.3. adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celéw, w ktérych s3 przetwarzane

1.4. prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dzialania, aby dane
osobowe, ktére sa nieprawidtowe w $wietle celow ich przetwarzania, zostaly niezwlocznie usunigte
lub sprostowane;

1.5. przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez okres nie
dhuzszy, niz jest to niezbedne do celéw, w ktorych dane te s przetwarzane;

1.6. przetwarzane w sposéb zapewniajacy odpowiednie bezpieczefistwo danych osobowych, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utrata,
zniszczeniem Jub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub

organizacyjnych.
ROZDZIAEL VII. DOMYSLNA OCHRONA DANYCH OSOBOWYCH

1. Zasada domyslnej ochrony danych jest realizowana poprzez:

1.1. wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych w ten sposéb aby domy$lnie
przetwarzane byly wylacznie te dane osobowe, ktére s3 niezbgdne dla osiagnigcia kazdego konkretnego
celu przetwarzania — co zostato zapewnione w ramach Rejestru Czynnosci Przetwarzania. Niezbgdnosé
danych odnosi sie do ilosci danych, zakresu, okresu przechowywania oraz ich dostgpnosci.

1.2. wdrazanie odpowiednich §rodkéw technicznych i organizacyjnych zapewniajacych aby dane osobowe
nie byly udostepniane nieokre$lonej liczbie oséb fizycznych.

ROZDZIAL VIIL. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Zidentyfikowane zbiory zawierajagce dane osobowe w wersji papierowej 1 elektronicznej sa przetwarzane
i przechowywane w budynkach nalezacych do Administratora, mieszczgcych sie w ponizszych lokalizacjach:
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1.

Siedziba Administratora; 36-072 Swilcza 168.

Szczegbtowy wykaz komérek organizacyjnych i pomieszczef poszczegblnych obiektow tworzacych obszar
dla zbiorow, w ktérych sg przetwarzane dane osobowe, zawiera zalgcznik 5 do niniejszej Polityki Bezpieczernstwa:
,»Wykaz pomieszczen lub cze$ci pomieszczen tworzacych obszar, w ktérym s3 przetwarzane dane osobowe”.

ROZDZIAL IX. REJESTR CZYNNOSCI PRZETWARZANIA

L.

ADQO, spemiajac kryterium, o ktérym mowa w art. 30 ust. 5 Rozporzadzania, prowadzi Rejestr Czynnosci
Przetwarzania, ktéry stanowi zalgcznik numer 2 do niniejsze; Polityki.

Za biezace utrzymanie Rejestru Czynnosci Przetwarzania odpowiada Inspektor Ochrony Danych.

Obowigzek informowania 10D o wszelkich zmianach dotyczacych zbioréw lub czynnosci przetwarzania
spoczywa na;

3.1. Informatyku;

3.2. Administratorze;

3.3. Pracownikach Administratora;

w zakresie wlaciwych dla nich zbioréw danych lub czynnosci przetwarzania.

Podmioty, o ktérych mowa w pkt. 3 niniejszego rozdziah s zobowigzane raz do roku przeprowadzi¢ badanie
aktualnosci posiadanych informacji z trescia biezacego Rejestru Czynnosci Przetwarzania,

Zaniechanie lub uchybienie obowigzkom, o ktérych mowa w pkt. 3 14 moze stanowié naruszenie obowigzkow

pracowniczych i by¢ podstawg odpowiedzialnogci dyscyplinarne;j.

W rejestrze zamieszcza sig wszystkie nastepujgce informacje:

6.1. imig i nazwisko lub nazwe oraz dane kontaktowe Administratora oraz wszelkich wspétadministratoréw,
a takze gdy ma to zastosowanie — przedstawiciela administratora oraz inspektora ochrony danych;

6.2. cele przetwarzania;

6.3. opis kategorii osdb, ktérych dane dotycza, oraz kategorii danych osobowych;

6.4. kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow
w pafistwach trzecich lub w organizacjach migdzynarodowych;

6.5. gdy ma to zastosowanie, przekazania danych osobowych do paistwa trzeciego lub organizacji
migdzynarodowej, w tym nazwa tego parstwa trzeciego Iub organizacji migdzynarodowe;j,
oraz informacjg¢ o dokumentacji odpowiednich zabezpieczen;

6.6. jezeli jest to mozliwe, planowane terminy usuniecia poszczeg6lnych kategorii danych;

6.7. jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych srodkéw bezpieczefistwa.

ROZDZIAL X. OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI

I

1

ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

. W systemie ochrony danych osobowych wyr6znia si¢ nastepujace cechy informacji:

1.1. Poufno$¢ — zapewnia, ze informacja nie jest udostgpniana lub ujawniana nieautoryzowanym osobom,
podmiotom lub procesom;

1.2. Dostepno$¢ — wlasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie w zlozonym czasie
przez kogo$ lub co$, kto lub co ma do tego prawo;

1.3. Integralno$¢ — wiasciwo$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone w 5posob
nieautoryzowany;

1.4. Rozliczalno$¢ — wiasciwo$¢ zapewniajaca, ze dziatanie podmiotu (np. Uzytkownika) moga by¢
jednoznacznie przypisane tylko temu podmiotowi.

Zastosowane zabezpieczenia (techniczne i organizacyijne) powinny by¢ adekwatne do stwierdzonych zagrozen

majgcych wplyw na poziom ryzyka dla poszczegélnych system6w, rodzajéw zbioréw, kategorii i zakresu

przetwarzanych danych osobowych.

W celu zapewnienia przetwarzanym danym osobowym atrybutéw poufnosci stosuje sig nastepujgce

zabezpieczenia:

3.1. Po zakoniczeniu pracy zamykanie pomieszczeri biurowych na klucz;
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3.2. Zbiory danych osobowych w formie papierowej sa przechowywane, co najmniej w meblach biurowych
zamykanych na klucz;

3.3. Obowigzuje polityka zarzadzania kluczami;

3.4. Obowigzuje zakaz udzielania informacji dotyczacych danych osobowych na podstawie prosby o takie
dane w formie zapytania telefonicznego, za wyjatkiem spraw zwigzanych z wykonywaniem obowigzkéw
shuzbowych;

3.5. Niszczenie brudnopiséw, biednych lub zbednych kopii materialéw zawierajacych dane osobowe
w spos6éb uniemozliwiajacy odczytanie zawartej w nich tresci tylko z wykorzystaniem niszczarek
do papieru i w uzasadnionych przypadkach ptyt CD — klasy, co najmniej P3;

3.6. Przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych jest dopuszczalne
jedynie w obecnosci osoby upowaznionej do przetwarzania danych osobowych. W przypadku
pomieszczen technicznych wchodzacych w sktad obszaru przetwarzania, w ktérych rozlokowane
s3 elementy systemu informatycznego, przebywanie oséb mozliwe jest wylacznie w obecnosci
Informatyka;

3.7. Obowiazuje polityka ,,czystego biurka” i ,,czystego ekranu”;

3.8. W przypadku zawieszenia pracy z systemem informatycznym w zwigzku z tymczasowym opuszczeniem
stanowiska pracy, uzytkownik zobowiazany jest do: zablokowania dostepu do uzytkowanego systemu
komputerowego, w tym réwniez do informacji prezentowanych na jego wyswietlaczu.

3.9. Zapewnione jest zdalne monitorowanie sieci z jednej centralnej lokalizacji za pomocg specjalistycznego
systemu.

3.10. Systemy informatyczne shizace do przetwarzania danych osobowych chroni si¢ przed zagrozeniami
pochodzacymi z sieci publicznej z wykorzystaniem $cian ogniowych;

. W celu podniesienia poziomu bezpieczenstwa sieci lokalnej poprzez wykrywanie i blokowanie atakéw

w czasie rzeczywistym zastosowano urzadzenie sieciowe — system zapobiegania przed wlamaniami

(ang. Intrusion Prevention System — IPS);

4.1. Zastosowano zabezpieczone haslem wygaszanie ekranu w przypadku diuzszej nieaktywnosci
uzytkownika;

4.2. Dostep do systemu oraz wrazliwych funkcji poprzez zdublowane uwierzytelnianie uzytkownikéw do
systemu operacyjnego oraz identyfikatora i hasta do wykorzystywanej aplikacji (przy uzyciu minimalnie
8 znakowego hasta alfanumerycznego);

4.3. Wyznaczono Inspektora Ochrony Danych;

4.4. Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych danych sg
szkolone w zakresie obwigzujacych przepiséw o ochronie danych osobowych, procedur przetwarzania
danych oraz informowane o podstawowych zagrozeniach zwigzanych zprzetwarzaniem danych
osobowych. Osoby te s zobowigzane do podpisania stosownego o$wiadczenia;

4.5. Do danych osobowych maja dostep jedynie osoby posiadajgce upowaznienie nadane przez ADO;

4.6, Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich
W tajemnicy;

4.7. Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone w niszczarkach;

4.8. Zapewniono klauzule poufnosci z wszystkimi podmiotami zewngtrznymi majacymi dostep do danych
osobowych przetwarzanych przez Administratora.

W celu zapewnienia przetwarzanym danym osobowym atrybutéw dost¢pno$ci iintegralno$ei stosuje

sie nastepujgce zabezpieczenia:

5.1. Wykonywanie kopii zapasowych danych i programéw oraz bezpieczny sposéb ich przechowywania;

5.2. Systemy shizace do przetwarzania danych osobowych posiadajg architekturg klient-serwer, wobec czego
wszystkie informacje przechowywane sg na serwerze, przez co mozliwe jest lepsze zabezpieczenie
danych. Serwer decyduje, kto ma prawo do odczytywania, kopiowania i zmiany danych;

5.3, Komputery przeno$ne i elektroniczne noéniki informacji uzytkowane przez Administratora zawierajgce
dane osobowe podczas transportu, przechowywania iuzytkowania sg zabezpieczone W sposob
zapewniajgcy poufnos$¢ iintegralno$¢ tych danych np. z wykorzystaniem srodkéw ochronnych
kryptograficznej. Odpowiedzialno$¢ za powierzony elekironiczny nosnik informacji ponosi
bezposrednio jego uzytkownik.

5.4, Stosowanie zasad wykonywania okresowych przegladow systemu informatycznego;
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10.
11.
12.

5.5. Opracowano i wdrozono ,,”Polityke bezpieczefistwa danych osobowych”;

5.6. Zapewnia sig¢ bezpieczenstwo noénikéw informacji zawierajacych dane osobowe w przypadku, gdy
zachodzi konieczno$¢ naprawy sprzetu, w ktérym te nosniki s3 zamontowane (wymontowanie w
przypadku naprawy poza siedzibg Administratora Iub nadzér nad serwisem jego siedzibie ADO);

5.7. Zastosowano system ochrony cigglosci zasilania, zmniejszajacy ryzyko utraty danych znajdujacych sie
aktualnie w pamigci operacyjnej serweréw, a nawet uszkodzenia urzgdzen pamigci masowe;,

W celu zapewnienia przetwarzanym danym osobowym atrybutéw rozliczalno$ci stosuje si¢ nastepujgce
zabezpieczenia:

Zakaz uzywania nosnikow elektronicznych nie dopuszczonych do uzytku przez Informatyka;

Stosowanie procedury rozpoczecia, zawieszenia, zakonczenia pracy przez uzytkownika systemu
informatycznego;

Stosowane sg zasady post¢powania w przypadku stwierdzenia naruszenia ochrony danych osobowych;
System informatyczny pozwala zdefiniowaé odpowiednie prawa dostepu do jego zasobow;

Wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem os6b trzecich;
Identyfikator uzytkownika, ktéry utracit upowaznienie do przetwarzania danych, nie jest przydzielany innej
osobie.

ROZDZIAYL X1. ZARZADZANIE DOSTEPEM DO DANYCH OSOBOWYCH

L

Postanowienia ogélne

Na zasadach okreslonych w niniejszym rozdziale, polecenie przetwarzania danych osobowych oraz upowaznienie
do przetwarzania danych osobowych moga wynika¢ zzakresu czynnoci, przyjetej polityki zastepstw,
pelomocnictwa (prokury), zarzadzenia, zawartej umowy lub wniosku stanowigcego zatacznik numer 7 do

Polityki.

2.

Nadawanie uprawnien do przetwarzania danych osobowych osobom zatrudnionym w Urzedzie Gminy

Swileza

2.1. W przypadku pracownikéw, za polecenie przetwarzania danych osobowych oraz upowaznienie do
przetwarzania danych osobowych poczytuje si¢ zakres czynnosci. Zakres czynnosci wydaje sie
kazdemu pracownikowi do zawartej umowy o pracg i przechowuje w aktach osobowych pracownikow,

2.2. W przypadku pracownikéw oddelegowanych do zastgpowania innego pracownika w czasie jego
nieobecnosci, za polecenie przetwarzania danych osobowych poczytuje sie przyjetg polityke zastepstw,
za$ za upowaznienie do przetwarzania danych osobowych uznaje si¢ zakres czynnosci pracownika
zastgpowanego.

2.3. Szczegblnymi rodzajami polecenia przetwarzania danych osobowych oraz upowaznienia do
przetwarzania danych osobowych sg pelnomocnictwo i prokura. Uprawniajg one pelomocnikéw oraz
prokurentéw do przetwarzania danych osobowych w zakresie niezbednym do wykonania
pelnomocnictwa (prokury).

2.4. Polecenie przetwarzania danych osobowych oraz upowaznienie do przetwarzania danych osobowych
mogg wynikac z zarzadzenia. Dotyczy to w szczegélnosci zarzadzen w sprawie powolania komisji lub
zespotow do wykonywania okreslonych zadah oraz wyznaczenia poszczegélnych oséb do
wykonywania zadafh lub petienia funkcji. W takim przypadku, kopi¢ zarzadzenia przechowuje sie wraz
z dokumentacjg dotyczacg przedmiotu zarzadzenia.

2.5. W przypadku 0s6b zatrudnionych na podstawie stosunku prawnego innego rodzaju, niz stosunek pracy,
za polecenie przetwarzania danych osobowych oraz upowaznienie do przetwarzania danych osobowych
uznaje si¢ zawarta umowe. Umowa powinna Jasno okresla¢ zakres prac powierzonych do wykonania.

2.6. W pozostalych przypadkach, polecenie przetwarzania danych osobowych oraz upowaznienie do
przetwarzania danych osobowych nadaje W6jt na wniosek Sekretarza, na podstawie wniosku
stanowiacego zatacznik numer 7 do Polityki. Integralng czgscia tych wnioskéw jest zobowigzanie do
zachowania w tajemnicy tresci danych osobowych, stanowigce zalacznik numer 7a do Polityki.

2.7. Operacje przetwarzania, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie wykonywane sa zgodnie z obowigzujgcymi
przepisami prawa oraz przyznanym zakresem kompetencji. Zakres kompetencji wynika z upowaznienia
do przetwarzania danych osobowych.
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2.8

. Administrator odbiera od kazde] zatrudnionej osoby zobowigzanie do zachowania w tajemnicy tresci

danych osobowych. Zobowiazanie musi pozostawia¢ w mocy zaréwno w trakcie $wiadczenia stosunku
pracy jak i po jego rozwigzaniu lub wygasnigciu. Zobowigzanie moze by¢ elementem umowy lub
osobnym dokumentem. Wzor zobowiazania stanowi zatgcznik numer 7a do Polityki.

Upowaznienia do przetwarzania danych osobowych wydawane czlonkom Gminnej Komisji
Rozwigzywania Probleméw Alkoholowych

3.X

3.2,

3.3.

3.4.

3.5.

. Przewodniczacy Gminnej Komisji Rozwigzywania Probleméw Alkoholowych odpowiada za
dopuszczenie do przetwarzania danych osobowych czlonkéw Gminnej Komisji Rozwigzywania
Probleméw Alkoholowych, poprzez zlozenie stosownego wniosku do Administratora. Zatwierdzony
przez Administratora wniosek o nadanie uprawnief do przetwarzania danych osobowych uznaje si¢ za
wydanie polecenia przetwarzania danych osobowych oraz nadanie upowaznienia do przetwarzania
danych osobowych.

Upowaznienia do przetwarzania danych osobowych, przeznaczone dla cztonkéw Gminnej Komisji
Rozwigzywania Probleméw Alkoholowych, wydane sg3 w dwoch egzemplarzach, na podstawie
zalacznika nr 7 do niniejszej Polityki. Integralng czgscig tych upowaznien jest o§wiadczenie, o ktérym
mowa w art. 25a ust. 4 Ustawy z dnia 26 pazdziernika 1982r. o wychowaniu w trzeZwosci
i przeciwdziataniu alkoholizmowi. Jedne egzemplarze przechowywane sg przez Administratora
zbiorczo, w wydzielonych do tego aktach, drugie za§ wydawane sg poszczegélnym czlonkom Komisji.

Upowaznienia wydawane dla czionkéw Gminnej Komisji Rozwigzywania Probleméw Alkoholowych
maja charakter indywidualny i abstrakcyjny. Kazdy cztonek Komisji otrzymuje imienne upowaznienie
obejmujace zakresem wszystkie sprawy toczace si¢ w momencie wydania upowaznienia jak i wszelkie
przyszie sprawy objete pracg Komisji w okresie zasiadania w niej osoby upowaznionej.

Upowaznienie do przetwarzania danych osobowych, wydawane czionkom Gminnej Komisji
Rozwiazywania Probleméw Alkoholowych, obejmuje uprawnienie do przetwarzania danych
osobowych w kazdy mozliwy sposob, w szczegélnoéci poprzez: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub Iaczenie, ograniczanie, usuwanie lub niszczenie.

Upowaznienia do przetwarzania danych osobowych, wydawane czlonkom Gminnej Komisji
Rozwiazywania Problem6w Alkoholowych, zaréwno aktualne jak i uchylone kolejnym upowaznieniem
lub jego odwolaniem, przechowywane sa zgodnie z przepisami Ustawy z dnia 14 lipca 1983 1. o
narodowym zasobie archiwalnym i archiwach oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dzialania archiwow zaktadowych.

Oswiadczenia skladane przez czlonkéw Zespolu Interdyscyplinarnego oraz Grup Roboczych

4.1

42,

. Urzad Gminy Swilcza przechowuje o$wiadczenia czlonkéw Zespohu Interdyscyplinarnego oraz Grup
Roboczych, o ktérych mowa w art. 9¢ ust. 3 Ustawy z dnia 29 lipca 2005 1. o przeciwdzialaniu
przemocy w rodzinie.

O$wiadczenia, skladane przez czlonkéw Zespohi Interdyscyplinarnego oraz czlonkéw Grup
Roboczych, przechowywane sg zgodnie z przepisami Ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia
2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukeji
w sprawie organizacji i zakresu dziatania archiwéw zakladowych.

Szczegbélowe wzory wnioskéw o nadanie uprawnien do przetwarzania danych osobowych

Administrator moze okresli¢, w drodze zarzadzenia, szczegdlowe wzory wnioskéw stanowigcych zatgeznik numer
7 do Polityki, wydawanych na potrzeby pelnienia okreslonych funkcji lub wykonania okre$lonych zadan.

ROZDZIAL XII. UDOSTEPNIANIE I POWIERZANIE DANYCH OSOBOWYCH

Udostepnianie danych osobowych poza struktury.

1. Udostgpnienie danych osobowych, czyli przekazywanie i ujawnienie ich innym osobom lub podmiotom, jest
mozliwe pod warunkiem ziszczenia si¢ jednej z ponizszych przestanek (podmiot zwracajacy si¢
o udostepnienie danych bedzie w stanie wykaza¢, ze przestanka taka zachodzi):

1¢:

osoba, ktérej dane dotycza, wyrazi zgode na udostgpnienie danych osobowych (np. osoba chcaca
pozyskaé od ADO dane osobowe pracownika posiada udzielone przez niego
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upowaznienie/pemomocnictwo do uzyskania dostgpu do danych — np. w kontekscie weryfikacji
zatrudnienia przez Banki),

1.2. udostgpnienie danych jest niezbedne dla zrealizowania uprawnienia lub spehienia obowigzku
wynikajacego z przepisu prawa (podmiot wnoszacy o udostepnienie przedstawia podstawe prawng
udostepnienia danych),

1.3. udostgpnienie danych jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong
lub gdy jest to niezbgdne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane
dotycza,

1.4. udostepnienie danych jest niezbedne do wykonania okre$lonych prawem zadan realizowanych dla dobra
publicznego (koniecznosé wskazania ogélnej podstawy prawnej),

1.5. udostepnienie danych jest niezbedne dla wypemienia prawnie usprawiedliwionych celéw realizowanych
przez ADO albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane
dotycza (np. udostepnienie danych w celu umozliwienia wystapienia z roszczeniem cywilnoprawnym,
udostepnienie danych w ramach zawartej umowy).

Pracownik, do ktérego wplynie zapytanie o udostgpnienie danych osobowych (osobiscie od osoby

zainteresowanej, telefonicznie lub drogg elektroniczna), nie moze samodzielnie podja¢ decyzji o udostepnieniu

danych osobowych.

Pracownik, ktdry otrzyma zapytanie o udostepnienie danych osobowych powiadamia o tym fakcie IOD.

. W celu zbadania wystapienia przestanek wymienionych w pkt. 2 i udokumentowania procesu udostepnienia

danych osobowych, zainteresowana osoba Jub podmiot zobowigzane sg do wypekienia wniosku o

udostepnienie danych osobowych — stanowiacego zalgcznik 8 do niniejszej Polityki.

4.1. Uzupehiony wniosek zostaje przekazany do IOD. Decyduje on o zgodzie Iub braku zgody na
udostepnienie danych osobowych.

4.2. Pracownik, do ktérego wptyngl wniosek udostepnia dane osobowe w przypadku pozytywnej opinii
wyrazonej przez I0D.

W sytuacji wystgpienia zgody na udostgpnienie danych osobowych, IOD odnotowuje ten fakt w Ewidencji

udostgpnieri danych osobowych, ktérej wzér stanowi zatgcznik 9 do niniejszej Polityki.

Odnotowanie to powinno zawiera¢ informacje o: dacie udostepnienia, osobie ktéra dokonata faktycznej

czynnosci udostgpnienia danych osobowych, osobie ktérej dane zostaly udostepnione, zakresie danych ktére

zostaty udostgpnione, osobie/podmiocie ktéremu udostepniono dane osobowe oraz okresleniu przestanki

udostepnienia danych osobowych.

W uzasadnionych przypadkach, zgode na udostepnienie danych osobowych moze udzieli¢ ADO, jegli osoby

rozpatrujgce wniosek o udostgpnienie nie s3 w stanie wspélnie ustali¢ wystgpienia zasadnosci przestanki

legalizujacej udostgpnienie danych osobowych odbiorcy danych.

Powierzanie przetwarzania danych osobowych

W Urzedzie Gminy Swilcza wystepujq przypadki powierzania preetwarzania danych podmiotom Zewnetrznym.
W wigzku 2 tym zasady opisane w poniiszych punktach wymagajq stosowania zawartych w nich dzialari.

L.

Powierzenie przetwarzania danych osobowych Podmiotom Przetwarzajacym (podmiotom ktérym powierza sie
dane do przetwarzania) nastgpuje w drodze umowy zawartej na pi$mie. Zalecany wz6r umowy powierzenia
przetwarzania danych stanowi zalacznik nr 10 do niniejszej Polityki.

Za przygotowanie wlasciwej umowy powierzenia przetwarzania danych odpowiedzialny jest Administrator,
dziatajgc we wspélpracy z osobg odpowiedzialng za obstuge prawng oraz I0D.

Przekazanie zbioréw Podmiotowi Przetwarzajacemu w celu ich przetwarzania nie powoduje zmiany
wilasciwego ADO.

Podmiot Przetwarzajacy, ktéremu powierzono przetwarzanie danych obowigzany jest wykorzystywaé
powierzone mu dane wylacznie w celach i w zakresie, ktére zostaly wskazane w zawartej z nim umowie.

Podmiot Przetwarzajgcy, ktéremu powierzono przetwarzanie danych obowigzany jest w szczegélnosci do
stosowania si¢ do zapiséw umownych, méwiacych o zabezpieczeniu danych osobowych, zawartych we wzorze
umowy powierzenia przetwarzania danych osobowych, stanowigcej zalgeznik numer 10 do niniejszej Polityki.
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6. Administrator, w momencie doboru podwykonawcy lub podmiotu, ktéry w zwigzku z zawierang umowa
uzyska dostep do danych osobowych przetwarzanych w placowce, przekazuje o tym fakcie informacjg do 10D,
informujac o zakresie przewidywanych do powierzenia danych oraz zbiorze/zbiorach z ktérego/ktorych nastgpi
powierzenie,

7. Dokonujac wyboru podmiotu, z ktérym zawarta ma by¢ umowa powierzenia przetwarzania danych
osobowych, osoby zaangazowane w proces podpisania umowy zobowigzane sa dokona¢ oceny tego podmiotu,
aby gwarantowat on wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spemialo wymogi powszechnie obowigzujacego prawa i chronilo prawa 0s06b, ktorych dane dotycza.

8. W sytuacji, gdy powierzenie przetwarzania danych osobowych dotyczy¢ by miato danych przetwarzanych w
formie elekironicznej, lub powierzenie zwigzane byloby z obstuga teleinformatyczng — Administrator
konsultuje zasadnos¢ zawarcia umowy powierzenia z Informatykiem (w kontekscie spelniania przez podmiot
przetwarzajacy odpowiednich zabezpieczefi w zakresie ochrony danych osobowych w sferze

teleinformatycznej).
9. Administrator przekazuje informacj¢ o fakcie, zawarcia stosownej umowy do IOD.

10. Wzér ewidencji podmiotéw ktérym ADO powierza dane osobowe do przetwarzania, stanowi zatacznik 12 do
niniejszej Polityki. Za aktualizacj¢ powyzszej listy odpowiedzialny jest IOD.

ROZDZIAL XIII. ZARZADZANIE RYZYKIEM DANYCH OSOBOWYCH

1. Zarzadzanie ryzykiem danych osobowych realizowane na podstawie art. 24, 25, 28, 32 oraz 35 Rozporzadzenia
odbywa si¢ cyklicznie w odniesieniu do Zrédet ryzyka, tj.:

a. Zbioréw danych osobowych przetwarzanych w biezgcej dzialalnosci Administratora. Aktualny wykaz
zbioréw danych osobowych jest zawarty w tresci zalacznika numer 2 Rejestr Czynnosci Przetwarzania do
niniejszej Polityki;

b. Aktywéw informacyjnych wykorzystywanych przy przetwarzaniu informacji, np. serwery fizyczne,
serwery wirtualne, klastry, urzadzenia sieciowe, stacje robocze, komputery przenosne, urzadzenia
peryferyjne, oprogramowanie, bazy danych, wzory dokumentéw, informacje utrwalone w formie cyfrowe;j
lub inne;.

2. Proces zarzadzania ryzykiem jest uruchamiany:

a) przez Inspektora Ochrony Danych raz do roku w pierwszym kwartale, w zakresie przez niego okre§lonym
(wybor niekt6rych lub grup lub wszystkich zrédet ryzyka);

b) przez
- Informatyka;

- Administratora;
we wiasciwych im zakresach (dla wlasciwych im Zrédet ryzyka) kazdorazowo na skutek istotnych zmian
stosowanych $rodkéw technicznych lub organizacyjnych, ktére majg na celu zapewnienie bezpieczenstwa
informacji (j. ustanowienie nowego zabezpieczenia lub rezygnacja ze stosowanego zabezpieczenia),

c) przez IOD, kazdorazowo na skutek zidentyfikowanego naruszenia bezpieczenistwa danych osobowych lub
podejrzenia jego wystapienia, ktorego wartod¢ wyniesie 2 Jub wigcej,

d) przez Kierownika komérki organizacyjnej, w ktérej podj¢to decyzj¢ o przekazaniu danych
osobowych/informacji do przetwarzania podmiotowi przetwarzajacemu,

¢) przez Inspektora Ochrony Danych, kiedy podjgto decyzjg o utworzeniu nowego zbioru danych osobowych
(w celu zagwarantowania realizacji zasady prywatnosci w fazie projektowania zgodnie z postanowieniami
niniejszej Polityki).

3. Wszystkie rozpoczgte procesy zarzadzania ryzykiem, o ktérych mowa w pkt. 2 niniejszego rozdziatu — poza
dorocznym procesem, o ktérym mowa w pkt. 2 lit. a — koniczg si¢ najp6zniej po uptywie 2 tygodni od
rozpoczecia procesu.

4. Zarzadzanie ryzykiem danych osobowych odbywa si¢ w nastgpujacym cyklu:

a) identyfikacja Zrédel ryzyka,
b) okre$lenie oczekiwanego wyniku materializacji ryzyka,
¢) identyfikacja zagrozen, ktore doprowadza do materializacji ryzyka,
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d) okreélenie stosowanych obecnie dzialan zapobiegajacych,

e) ocena ryzyka (wplyw i prawdopodobieristwo),

f) szacowanie ryzyka,

g) zaproponowanie sugerowanych dzialaf zaradczych,

h) okre$lenie ewentualnych szans wynikajacych z materializacji ryzyka,

1) opracowanie planu postepowania z ryzykiem - dla ryzyk, ktérych wartosé przekracza prog
akceptowalnosci,

Jj) ocena planu postepowania z ryzykiem przez Informatyka z uwzglednieniem obecnego stanu wiedzy
technicznej,

k) ocena planu postgpowania z ryzykiem przez Gléwnego Ksiggowego na okoliczno$é mozliwosci pokrycia
planowanych rozwigzan zgodnie z biezacym planem finansowym,

1) decyzja Administratora (akceptacja, modyfikacja lub odrzucenie) w sprawie przedstawionego planu
postepowania z ryzykiem,

m) realizacja zatwierdzonych planéw postepowania z ryzykiem przez wyznaczonych pracownikéw,

n) monitorowanie realizacji planu postgpowania z ryzykiem,

0) prowadzenie zbiorczego rejestru ryzyk bezpieczenistwa informacji.

5. Narzedziem umozliwiajacym dokumentowanie procesu identyfikacji ryzyka, zagrozen, ich oceng oraz
przedstawienie sugestii zabezpieczen jest zalgcznik numer 12: »Ankieta Identyfikacji Ryzyk”.

6. Plan postgpowania z ryzykiem, jego ocena, decyzja Administratora oraz monitorowanie realizacji planu
dokumentowane s3 zgodnie z zatjcznikiem numer 13: »Plan Postgpowania z Ryzykiem”. Informacje o
realizacji poszczegélnych etapéw planéw postgpowania z ryzykiem sg przekazywane do I0D.

7. 10D prowadzi rejestr ryzyk bezpieczefistwa informacji zgodnie zatacznikiem numer 14: »Rejestr Ryzyk
Bezpieczenstwa Informacji”.

ROZDZIAL XIV. KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Nadzér i kontrola nad ochrong przetwarzanych danych osobowych organizowana jest przez ADO
samodzielnie, a w jego imieniu czynnosci te przeprowadza IOD lub wuzasadnionych przypadkach, na
polecenie ADO — audytor wewnetrzny.

2. Kontrole przetwarzania i stanu bezpieczenstwa przeprowadzane sa raz do roku lub doraznie.

3. Czynnosci kontrolne przeprowadzane sg przez osobe, o ktérej mowa w pkt. 1 niniejszego rozdziahy, osobiscie
lub przez wyznaczonych, podleglych jej pracownikéw.

4. Kontrolg, o ktérej mowa w pkt. 1, moga zostaé objete komérki organizacyijne Administratora, w ktérych
przetwarzane sg w zbiorach dane osobowe.

5. W ramach utrzymania wysokiego poziomu bezpieczenstwa przetwarzanych danych osobowych mogg by¢
prowadzone przez osoby funkcyjne (I0D/Informatyk) czynnosci kontrolne w okre$lonych obszarach systemu
bezpieczetistwa danych osobowych.

6. Z czynnosci kontrolnych sporzadzany jest protokét, w ktérym dokonuje si¢ doktadnego opisu zakresu kontroli
i czynno$ci przeprowadzonych w jej trakcie. We wnioskach protokotu dokonuje sig catosciowej oceny stanu
ochrony danych przetwarzanych w kontrolowanej komérce organizacyjnej Administratora oraz wskazuje
wystepujgce w tym zakresie uchybienia wraz ze sposobami i terminem ich usunigcia.

7. Protokét sporzadzany jest w dwéch egzemplarzach i podpisywany jest przez osoby wykonujace czynnosdci
kontrolne oraz obowigzkowo przez Kierownika kontrolowanej komérki organizacyjnej. Jeden egzemplarz
protokolu pozostaje w kontrolowanej komérce organizacyjnej, drugi przechowywany jest u 10D.

8. Osobom wymienionym w pkt. 1 przystuguje prawo do wykonania czynnosci sprawdzajacych w zakresie
weryfikacji usunigcia przez komérke uchybien i wykonania innych zaleceri wskazanych w protokole
kontrolnym. Z czynnosci tych spisywany jest protokét. W przypadku niewykonania zalecen pokontrolnych
informuje si¢ pisemnie otym fakcie Administratora wnioskujagc o podjecie dziatan dyscyplinujacych
przewidzianych w Kodeksie Pracy.

9. 10D ma prawo do kontroli podmiotéw, ktérym dokonano powierzenia przetwarzania danych w trybie
okreslonym w niniejszym Rozdziale, o ile w umowie o powierzeniu przetwarzania istnieja stosowne
postanowienia w tym zakresie.
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ROZDZIAL XV. POSTEPOWANIE W PRZYPADKU STWIERDZENIA
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Za naruszenie bezpieczenstwa danych osobowych uznaje si¢ kazde zdarzenie, ktére prowadzi do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych lub
przetwarzanych w inny sposéb. Zidentyfikowanie naruszenia, ktére dotyczy bezpieczenstwa danych
osobowych, powoduje koniecznos$¢ zastosowania przedstawionych nizej zasad.

2. Naruszenie praw i wolnosci os6b fizycznych zwiazane z przetwarzaniem danych osobowych to sytuacja, kiedy
osoba, ktérej dane dotyczg moze dozna¢ lub doznala uszezerbku fizycznego lub szk6d majgtkowych lub
niemajatkowych, ktére m.in. polegaja na:

2.1.  dyskryminacji,

2.2. kradziezy tozsamosci lub oszustwie dotyczacym tozsamodci,
2.3. naruszeniu dobrego imienia,

2.4. naruszeniu poufnosci danych chronionych tajemnicg zawodowa,
2.5. nieuprawnionym odwrdceniu pseudonimizacji,

2.6. wszelkiej innej znacznej szkodzie gospodarczej lub spoteczne;j.

3. Kazda osoba, ktéra powezmie wiadomo$é o zaistnieniu jednej z sytuacji okreslonych w pkt. 1 niniejszego
Rozdzialu, jest zobowigzana do niezwlocznego zawiadomienia o powyzszym swego bezposredniego
przetozonego, IOD, a takze Informatyka.

4. 10D kazdorazowo dokonuje oceny czy wykryty lub zgloszony incydent/podejrzenie wystapienia incydentu
powoduje, 2e naruszenie praw i wolnosci os6b fizycznych, ktérych incydent dotyczy, jest prawdopodobne.
Prawdopodobiefistwo ocenia w oparciu 0 Wytyczne w sprawie powiadomier o naruszeniu ochrony danych
osobowych na mocy rozporzadzenia 2016/679 z dnia 3 pazdziernika 2017 r. (WP 250), w skali od 1 do 3 przy
czym:

4.1. dla wartoéci 1 przyjmuje sie, ze jest malo prawdopodobne, by naruszenie skutkowalo ryzykiem
naruszenia praw lub wolnosci osob fizycznych;

4.2. dla wartosci 2 przyjmuje sie, ze jest prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych;

4.3. dla wartosci 3 przyjmuje sig, ze jest wrgcz pewne, ze naruszenie skutkuje ryzykiem naruszenia praw
lub wolnosci oséb fizycznych.

5. W przypadku stwierdzenia naruszenia przetwarzania danych w systemie informatycznym IOD oraz Informatyk
moga zadecydowa¢ ponadto o natychmiastowym zablokowaniu lub ograniczeniu dostgpu do zbioru danych
osobie podejrzanej o dokonanie naruszenia, z jednoczesnym powiadomieniem o tym fakcie bezposredniego
przelozonego tej osoby.

6. W szczegblnie uzasadnionych przypadkach 10D w porozumieniu z ADO mogg podjaé decyzje o catkowitym
lub czasowym zablokowaniu dostgpu do zbioru (np. utrata integralnosci zbioru danych powodujgcg mozliwo$c
jego catkowitej lub czedciowej utraty, wlamanie do zbioru z mozliwoécig zniszczenia czgéci lub catosci
danych).

7. Ocena incydentu dokonywana jest na zalgczniku numer 15 ,Karta oceny naruszenia/podejrzenia wystgpienia
naruszenia”.

8. Kazdy zgloszony lub wykryty incydent, bez wzglgdu na jego oceng, wymaga opisania:

8.1. charakteru naruszenia danych osobowych; kategorig i przyblizong ilos¢ oséb, ktérych dane dotycza;
kategorie i przyblizong liczbg wpisow danych osobowych, ktérych dotyczy naruszenie;

8.2. imienia i nazwiska oraz danych kontaktowych osoby, od ktérej mozna uzyskac wigce] informacji (osoba
odpowiedzialna za obstuge incydentu);

8.3. mozliwych konsekwencji zaistniatego naruszenia ochrony danych osobowych;

8.4, zastosowanych lub proponowanych przez Administratora $rodkéw w celu zaradzenia naruszeniu
ochrony danych osobowych.

9. Okolicznoéci przytoczone wyzej, dokumentowane sg przez IOD w ramach zatacznika numer 14 , Karta oceny
naruszenia/podejrzenia wystgpienia naruszenia”.

10. Incydenty, ktérym przypisano warto$¢ 1 uwzglednia si¢ w zatgczniku numer 16 ,Rejestr Naruszen”.

11. Incydenty, ktérym przypisano wartos¢ 2:
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11.1. staja si¢ przedmiotem zgloszenia do wlasciwego organu nadzorczego (obecnie Prezes Urzedu Ochrony
Danych Osobowych). Zgloszenie jest dokonywane w przeciggu 72 godzin od stwierdzenia naruszenia
poprzez przestanie do organu kopii uzupetnionego zalacznika numer 14 | Karta oceny
naruszenia/podejrzenia wystapienia naruszenia”;

11.2. uwzglednia sie w zalaczniku numer 15 »Rejestr Naruszen”.

12, Incydenty, ktérym przypisano wartosé 3:

12.1. stajg si¢ przedmiotem zgloszenia do whasciwego organu nadzorczego (obecnie Prezes Urzedu Ochrony
Danych Osobowych). Zgloszenie jest dokonywane w przeciagu 72 godzin od stwierdzenia naruszenia
poprzez przestanie do organu uzupelnionego zatgczniku numer 14 , Karta oceny naruszenia/podejrzenia
wystapienia naruszenia”;

12.2. stajg si¢ przedmiotem niezwiocznie przekazywanego zawiadomienia, kierowanego do kazdej osoby
fizycznej objetej incydentem, zgodnie z zatgcznikiem numer 17 ,Zawiadomienie osoby fizycznej o
naruszeniu®;

12.3. uwzglednia si¢ w zataczniku numer 16 »Rejestr Naruszen”,

13. Nie zawiadamia sig 0s6b fizycznych o naruszeniu jezeli:

13.1.  ADO wdrozy! odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaly zastosowane
do danych osobowych, ktérych dotyczy naruszenie (np. doszlo do kradziezy laptopa, jednak dane na
nim zgromadzone zostaly zaszyfrowane w spos6b uniemozliwiajacy odczyt osobom nieuprawnionym);

13.2. ADO niezwlocznie zastosowal odpowiednie ¢rodki techniczne j organizacyjne eliminujace
prawdopodobienistwo wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza:

13.3. Zawiadomienie wymagatoby niewspéimiernie duzego wysitku. W takim wypadku wydany zostanie
publiczny komunikat (a jezeli naruszenie dotyczy tylko pracownikéw Administratora - komunikat
wewnetrzny), za pomoca ktérego osoby, ktérych dane dotycza, zostaja poinformowane w rGwnie
skuteczny sposob o okoliczno$ciach zawartych w zatgczniku numer 17 , Zawiadomienie osoby
fizycznej o naruszeniu”.

14. Incydenty zawarte w zalaczniku numer 16 ,,Rejestr Naruszefi” uwzglednia si¢ w przeprowadzanym corocznie
lub doraznie procesie zarzadzania ryzykiem bezpieczefistwa informacii.

15. W przypadku podjgcia decyzji o ziozeniu do organéw Scigania kamego zawiadomienia o uzasadnionym
podejrzeniu popelnienia przestepstwa stosuje sie zasady postgpowania okreslone w tej kwestii w odrgbnych
wewnetrznych aktach organizacyjnych.

16. Okreslony w niniejszym Rozdziale tryb postepowania ma zastosowanie takze w przypadku zaistnienia
sytuacji, ktorej okoliczno$ci beda dawaly podstawe do skierowania skargi do organu nadzorczego w zwigzku
z dzialaniem podmiotéw zewnetrznych w odniesieniu do danych osobowych, ktérych Administratorem
Danych Osobowych jest Urzad Gminy w sposéb niezgodny z Ustawa i Rozporzadzeniem.

17. Wszelkich informacji prasowych na temat zaistnialego zdarzenia moze udziela¢ wylgcznie Administrator lub
dzialajgcy z jego upowaznienia pracownicy.

ROZDZIAL XVI. POSTANOWIENIA KONCOWE

1. Polityka Bezpieczefistwa Danych Osobowych jest dokumentem wewnetrznym i nie moze byé udostepniania
osobom postronnym w zadnej formie.

2. Wéjt Gminy Swilcza jest zobowigzany zapozna¢ z trescia ,,Polityki Bezpieczefistwa Danych Osobowych”
podlegtych pracownikéw.

3. Uzytkownik zobowigzany jest ztozy¢ o§wiadczenie o tym, iz zostat zaznajomiony z przepisami RODO, ustawy
o0 ochronie danych osobowych oraz wydanymi na ich podstawie aktami wykonawczymi oraz instrukcjami
obowigzujgcymi u ADO, a takze o zobowigzaniu si¢ do ich przestrzegania.

4. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowieri zawartych
w ninjejszej ,,Polityce”.

5. Szczegblowe zasady przetwarzania danych osobowych okreslone w niniejszej Polityce, przez podmioty
zewngtrzne, regulujg stosowne umowy zawarte z nimi w tym zakresie.

6. Procedura udzielenia upowaznienia do przetwarzania danych osobowych dotyczy takze osob, ktére uzyskuja
dostgp do danych osobowych w trakcie $wiadczenia pracy na podstawie innej umowy niz stosunek pracy
lub wynikajacych z uméw zawartych z innymi podmiotami, np. praktyki studenckie, staze pracownicze.
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7. W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczefistwa Danych Osobowych” maja

zastosowanie przepisy Rozporzadzenia.

T i
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1. WSTEP

Ninigjszy dokument ma za zadanie stanowié zbiér zasad postgpowania w zakresie ochrony

danych

osobowych. Zostal stworzony celem przedstawienia pracownikom i wsp6lpracownikom

uczestniczacym przy przetwarzaniu danych osobowych w celu budowania ich $wiadomodci i
prawidtowych nawykow.

Pracownicy w ramach biezacej pracy przestrzegaja nastepujacych zasad:

2. RUCH OSOBOWYCH

2.1.

2.2,
2.3.

W pomieszczeniach gdzie zlokalizowany jest sprzet komputerowy moga przebywa¢ wylacznie
osoby upowaznione.

2.1.1.Klienci Jednostki moga przebywaé w pomieszczeniach, gdzie zlokalizowany jest sprzet
komputerowy wytacznie pod nadzorem pracownikéw Jednostki.

2.1.2.Pozostate osoby (inne niz pracownicy, wspdlpracownicy i Klienci Jednostki) moga
przebywac w pomieszczeniach gdzie zlokalizowany jest sprzet komputerowy oraz dane
osobowe wylacznie w pod nadzorem pracownika Jednostki Iub na podstawie zgody
udzielonej przez wiadng do tego osobe w Jednostce.

Dostep do pomieszczefi moze by¢ mozliwy wylacznie w czasie pracy.

Osoby wykonujgce czynnosci konserwacyjne, naprawcze lub serwisowe, ktére nie posiadaja
upowaznienia mogg przebywaé w obszarach bezpiecznych pod nadzorem o0séb

upowaznionych.

3. ROZPOCZECIE I ZAKONCZENIE PRACY W POMIESZCZENIACH,
W KTORYCH PRZETWARZA SIE INFORMACJE

3.1,

32

3.3.

Przed przystgpieniem do pracy w systemie informatycznym nalezy sprawdzié stacj¢ roboczg
(komputer) i stanowisko pracy zwracajac uwage, czy nie zaszly okolicznosci wskazujace na
naruszenie lub prob¢ naruszenia bezpieczeristwa informacii powodowanych czynnikami
zewngetrznymi (np. naruszenie zamkéw, krat, wybicie okna).

Przed wyjéciem z pomieszczenia nalezy upewnié sie, ze okna oraz miejsca, w ktérych
przechowuje si¢ informacje podlegajace ochronie zostaly zamkniete.

Po zamknigciu pomieszczenia nalezy odpowiednio zabezpieczy¢ klucze przed
nieuprawnionym uzyciem.

4. ZASADY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
W SYSTEMIE INFORMATYCZNYM

4.1.

4.2.

4.3.

Przed uruchomieniem stacji roboczej tam gdzie jest to mozliwe, nalezy upewnié sie, ze
okablowanie jest odpowiednio podlaczone i nie zostaty uszkodzone gniazda pradowe.

Aby zawiesi¢ prace (tymczasowa przerwa w pracy w systemie informatycznym) nalezy
zablokowa¢ stacje kombinacjg klawiszy ,Microsoft + L. Dokumenty tradycyjne powinny
zostac zabezpieczone zgodnie z politykg czystego biurka.

Koriczac pracg nalezy wylogowaé sie z systemu informatycznego, zamkngé wszystkie
aplikacje i upewnic sig, ze system operacyjny stacji roboczej zamknat si¢ prawidtowo.
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5. BEZPIECZENSTWO WYDRUKOW

5.1.

5.2.

5.3.

5.4.

Podczas drukowania nalezy zachowaé szczegdlng ostrozno$¢ wybierajac drukarke, na ktérg
majg zosta¢ wydrukowane dokumenty, aby wydruk przez pomytke nie dostat si¢ do oséb
nieupowaznionych.

Wydruki nalezy niezwlocznie odebra¢, aby wydrukowane dokumenty nie pozostaly na
podajnikach.

W przypadku, gdy wydruki blokuja si¢ w kolejkach wydruku, nalezy o zdarzeniu
poinformowa¢ osobg odpowiedzialng za dziatanie drukarek. Nie nalezy uruchamia¢ kolejnych
wydrukéw, jezeli poprzedni wydruk sig nie powiddt.

Dokumenty zbedne w biezacej dziatalnosci muszg byé niszczone w urzadzeniu do tego
przeznaczonym — dokumenty takie nie mogg zosta¢ wyrzucone bezposrednic do kosza na
$mieci.

6. ROZMOWY TELEFONICZNE I FAKS

6.1.

6.2.

i

6.4.

6.5.

Pracownicy zobowigzani sa do przestrzegania zakazu prowadzenia rozméw telefonicznych,
podczas ktorych moze dochodzi¢ do wymiany informacji chronionych, jesli rozmowy te
odbywaja si¢ w miejscach publicznych (np. pociagach, poczekalniach) oraz takich, ktére nie
gwarantujg zachowania poufnosci rozmow.

Pracownikom zabrania si¢ zapisywania w systemach poczty gltosowej informacji wrazliwych
(tzn. takich, ktore sg istotne i chronione na najwyzszym poziomie).

Odczytanie indywidualnych wiadomosci z fakséw, automatycznych sekretarek Jub systemow
poczty glosowej powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzadzenia naleZy zabezpieczy¢ przed dostgpem oséb
nieuprawnionych.

Przekazywanie za pomoca urzadzen faksowych dokumentéw zawierajacych informacje
chronione jest zabronione.

7. ZASADY TRANSMISJI PLIKOW W SIECI TELEINFORMATYCZNEJ

7:l:

7.2

7.3.

7.4.

Informacje o wysokiej istotmosci (np. dane osobowe), wysytane poza sie¢ wewnetrzng musza
zostaé zaszyfrowane.

Proponuje si¢ wykorzystanie programéw 7zip lub WinRar, ktére daja mozliwosé
zaszyfrowania plikow, ktore chcemy wystaé poczty elektroniczna.

Hasto do zaszyfrowanego pliku nalezy przekaza¢ SMS’em lub telefonicznie. Zabronione jest
wysylanie hasta do maila - w mailu do tej osoby.

Jezeli uzywany program do edycji tekstu (np. MS Word lub Excel) daje mozliwo$¢
zaszyfrowania pliku hastem — mozna skorzysta¢ z tej funkcjonalnodci zamiast rozwigzania
opisanego w punkcie 6.2.

8. BEZPIECZNA POCZTA ELEKTRONICZNA

8.1.

8.2,

W przypadku jednostek publicznych, zaleca si¢ korzystanie wylgcznie z Elektronicznej
Platformy Uslug Administracji Publicznej (e-PUAP), dopuszczalne jest wykorzystywanie
poczty do zastosowan biznesowych.

Nie zaleca si¢ korzystania z darmowych kont pocztowych.
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8.3. Nie zaleca si¢ zapisywania haset do poczty elektronicznej przez przegladarke internetowa.

8.4. Podczas wysylania wiadomosci nalezy zweryfikowaé poprawnos¢ adreséw e-mail odbiorcy.

8.5. Bezpieczne logowanie do poczty elektronicznej:

8.5.1.

852

8.5.3.
8.5.4.
8.5.5.
8.5.6.

8.5.7.
8.5.8.
8.5.9.

Jedli logujesz si¢ do swojego konta poprzez interfejs webmail, korzystajac
z przegladarki internetowej, sprawdz jaki adres pojawia si¢ w pasku adresu. Powinien
rozpoczynacé si¢ https://.

Sprawdz certyfikat bezpieczeristwa (nalezy klikngé ktédke tuz obok paska adresu —
wtedy wyswietla si¢ informacja czy potaczenie jest szyfrowane).

Jezeli zarzadzasz swojg poczta elektroniczng wlacz filtr antyspamowy.

Nie otwieraj zatacznika, jesli nie jeste$ pewien, kto wystat do Ciebie wiadomogé.
Unikaj otwierania plikéw, kt6re zawieraja koncowke: exe, .bat, .com, .Ink, .scr, .vbs.
Nie klikaj w linki od nieznanych nadawcéw, moga zawierac przekierowanie do
zainfekowanych stron.

Nie odpowiadaj na wiadomosci od podejrzanych nadawcéw.

Korzystaj z dwuetapowego systemu uwierzytelniania, jesli jest taka mozliwogé.

Jesli uznasz wiadomos$¢ za niechciang i podejrzang, oznacz jg jako SPAM. Mozesz to
zrobi¢ poprzez wecisnigeie przycisku ,zglo§ SPAM”. Umozliwia Ci to filtr
antyspamowy. Mozesz réwniez doda¢ nadawce do tzw. listy zablokowanych
nadawcéw. W ten sposéb uczysz swéj filtr antyspamowy wlasciwej oceny swoich maili.

8.5.10. Do kazdego konta podawaj zawsze inne hasto.

8.6. Korespondencja elektroniczna:

8.6.1.

8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

8.6.7.

Pracownik przesyfajac informacje za posrednictwem poczty elektronicznej ponosi
odpowiedzialnos¢ za prawidtowe zaadresowanie wiadomosci elektronicznej i
przeslanie jej do uprawnionego odbiorcy.

Zabrania sig¢ przesylania za posrednictwem poczty elektronicznej tresci niezgodnych z
obowigzujacymi przepisami prawa, naruszajgcych zasady wspélzycia spotecznego oraz
naruszajgcych prawa whasnoéci intelektualnej innych os6b.

Zabrania si¢ przesylania do innych pracownikéw, wiadomosci o treci niezwigzanej z

Jej dzialalno$cig, a w szczegdlnosci wiadomosci elektronicznych zawierajacych m.in.:
informacje o charakterze komercyjnym, niechcianych lub niepotrzebnych wiadomosci.

Zabrania si¢ rozsylania za posrednictwem poczty elektronicznej zatacznikow
zawierajacych pliki zagrazajgce lub mogace zagrazaé bezpieczenstwu systemu
teleinformatycznego pracodawcy.

Zabrania si¢ wykorzystywania przydzielonego pracownikowi stuzbowego konta
pocztowego do celéw prywatnych (np. prowadzenie korespondencji nie zwigzanej z
dziatalnodcig stuzbows, rejestrowania sie przy uzyciu konta shuzbowego na forach,
portalach spotecznosciowych, newsletterach, itp.).

Zabrania si¢ przekierowywania poczty shuzbowej na prywatng skrzynke (np. w celu
pracy w domu).

Wiadomosci przesylane pocztg elektroniczna poza sieé stuzbowa, zawierajgce
informacje chronione nalezy zabezpieczyc.
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8.6.8. W ramach uzytkowania poczty elektronicznej zabrania si¢ wysylania plikéw
multimedialnych (np. .mp3, .wav, .mov, .avi) oraz wykonywalnych (np. exe, .bat, .com,
.cmd), chyba ze wynika to wprost z obowigzkéw stuzbowych wykonywanych przez
pracownika.

9. ZASADA CZYSTEGO EKRANU

9.1. Nalezy zadbaé, aby ustawienia monitoréw stacji roboczych nie pozwalaty na przegladanie
wyséwietlonych informacji osobom postronnym (np. ulozenie monitora komputera ,,plecami”
do wejécia do pomieszczenia lub wydzielonego miejsca na przyjecie klienta/osoby trzeciej).

10. ZASADY STOSOWANIA HASEL

10.1. Rekomenduje si¢ zmian¢ hasta co najmniej raz na sze$¢ miesigcy. Obowigzkiem
pracownika jest zmiana hasta raz w roku.

10.2. Hasto powinno by¢ ztozone z minimum 8 znakéw, duzych i matych liter, cyfr lub znakéw
specjalnych.

10.3. Nie dopuszcza si¢ stosowania hasel zawierajacych: imiona, nazw pracownika, daty, nazwy
miast czy panstw oraz wyrazéw posiadajacych skojarzenie z osoba.

10.4. Udostepnianie wlasnego hasla jest razagcym naruszeniem obowigzkoéw pracowniczych.

10.5. Haslo nie powinno by¢ zapisywane.

10.6. W przypadku podejrzenia, iz nasze hasto zostalo ujawnione/skompromitowane (zostato
zagubione, poznaly je niepowotane osoby) nalezy bezzwlocznie powiadomic o tym fakcie
informatyka.

10.7. Niedopuszczalne jest stosowanie tych samych hasel prywatnie oraz w pracy.

10.8. W przypadku zablokowania hasta nalezy zwrdci¢ si¢ do informatyka w celu jego
odblokowania.

11. ZASADY UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH

11.1. Nalezy przywiazywaé szczegdlng uwage do weryfikacji poprawnosci danych przed ich
wprowadzeniem do systemu. Wprowadzane dane powinny spemnia¢ wymagania odnosnie
jakosci.

11.2.  Wszelkie problemy z jakoscig oraz bledy w danych zauwazone podczas przetwarzania
danych nalezy niezwlocznie zglasza¢ przetozonym lub rejestrowaé w systemie zgloszen
incydent6w, ktérych te problemy dotycza.

11.3. Nalezy postgpowac zgodnie z instrukcjami informatyka.

12. OPROGRAMOWANIE

12.1. Pracownik moze Korzysta¢ jedynie z oprogramowania, na ktére pracodawca posiada
aktualne licencje lub posiada prawo do uzywania.

12.2. Pracownik nie moze za pomocg komputeréw shuzbowych pobiera¢ z Internetu lub
przesytaé nielicencjonowanego oprogramowania oraz innych utworéw chronionych
prawem autorskim (w tym w szczegdlnosci utworéw muzycznych, filmow, grafiki, gier
komputerowych i tym podobnych).
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12.3.  Pracownik nie moze instalowaé na komputerach pracodawcy prywatnych kopii

oprogramowania, plikdw muzycznych i video, z zadnego nognika i z zadnego innego
urzadzenia.

13. ZASADY DOTYCZACE DOSTEPU DO SIECI INTERNET

13.1.

13.2,
13.3.

Dostgp do sieci Internet moze odbywaé sie wylacznie na podstawie nadanych uprawnien
w zakresie realizowania zadan stuzbowych. Korzystajac z ushug sieciowych nalezy przestrzegaé
nastepujacych zasad:

13.1.1.  uzytkowa¢ Internet wylgcznie do celéw shuzbowych,

13.1.2.  korzysta¢ wylacznie z witryn internetowych niezbednych do realizacji zadan
stuzbowych,

13.1.3.  zweryfikowa¢ certyfikaty udostepniane na witrynie,

13.1.4.  pliki zawierajace dane chronione nalezy przed wyslaniem zabezpieczy¢ (stosujgc
szyfrowanie wiadomo$ci z hastem do otwarcia pliku).

Korzystaj z antywirusa i konta z ograniczonym uprawnieniami (nie admina).

W przypadku oznak zainfekowania komputera ztosliwym oprogramowaniem nalezy:

13.3.1. Powiadomi¢ osobe odpowiedzialng za nadzér i konserwacje systeméw
informatycznych (zadanie pracownika).

13.3.2. Odlgczy¢ komputer od sieci lokalnej oraz sieci Internet (zadanie osoby
odpowiedzialnej za nadzér i konserwacje systeméw informatycznych).

13.3.3.  Jesli nie mozna uruchomi¢ komputera z dysku twardego (blad przy starcie), nalezy
sprébowac uruchomi¢ system w trybie awaryjnym lub przy uzyciu dysku startowego
systemu Windows (zadanie osoby odpowiedzialnej za nadzor i konserwacje systeméw
informatycznych).

13.3.4.  Wykona¢ pelne skanowanie systemu operacyjnego (zadanie osoby odpowiedzialnej
za nadzdr i konserwacje systeméw informatycznych).

13.4. Korzystanie z sieci Internet.

13.4.1. Pracownik ma prawo korzysta¢ z sieci Internet wylacznie: w celach zwigzanych
zrealizacjg zadan shizbowych, zgodnie z obowigzujacymi regulaminami i przepisami
prawa, w zakresie przyznanych uprawnief.

13.4.2. Pracownikowi zabronione jest korzystanie z sieci Internet w celu: uzyskania
nieuprawnionego dostgpu do zasobéw bedacych wiasnoscig pracodawcy lub zasobéw
podmiotéw zewnetrznych, pobierania, udostepniania i rozpowszechniania jakichkolwiek
materiatéw (informacji, danych, tekstéw, programéw komputerowych, dzwigkdw,
fotografii, grafik, filméw) naruszajacych prawa wiasnosci intelektualnej, pobierania,
udostgpniania i rozpowszechniania jakichkolwiek materialéw zakazanych przepisami
prawa, W tym m.in. zawierajgcych grozby, tresci obrafliwe, zniestawiajace,
pornograficzne lub naruszajacych w jakikolwiek inny sposob prawa innych o0s6b.

13.4.3. Zabronione jest podejmowanie przez pracownikéw dziatan powodujacych istotne
ograniczenia w korzystaniu z sieci Internet przez innych pracownikéw, a w szczeg6lnosci:
pobieranie duzej ilosci danych, w sytuacji, gdy nie jest to uzasadnione wykonywanymi
obowigzkami shuizbowymi, podejmowanie dziatan skutkujacych  ograniczeniami
w funkcjonowaniu jakichkolwiek ushig sieciowych.
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13.4.4. Zabronione jest umozliwianie dostgpu z Internetu do zasobdéw zlokalizowanych na

urzadzeniu komputerowym lub w sieci stuzbowej (np. przy wykorzystaniu serweréw
WWW, ftp, programéw tunelujgcych, P2P).

14. ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

14.1.

14.2.
14.3.
14.4.
14.5.

14.6.

14.7.

Pracownik moze wynosié sprzet komputerowy wylacznie za zgodg przetozonego, po
uprzednim upewnieniu sig, Ze urzgdzenie zostato zaszyfrowane - np. poprzez ustanowienie

hasta dostepu.

Komputer nie moze by¢ udostgpniany osobom nieuprawnionym.

Instalacja oprogramowania moze by¢ dokonywana wylgcznie przez informatyka.

W przypadku kradziezy komputera nalezy o tym fakcie poinformowa¢ informatyka.

W razie utracenia urzgdzenia mobilnego — bez wzgledu na to, czy byl on szyfrowany, czy
tez nie — pracownik jest zobowigzany do poinformowania o tym Informatyka oraz swojego

bezposredniego przetozonego.

Obowigzuje zakaz wykorzystywania prywatnych no$nikéw informacji (ptyt CD, DVD, kart
SD, kart SSD, dyskéw zewnetrznych, pendrive, laptopéw i im podobnych) do celow
stuzbowych. Odstepstwo od zasady wymaga zgody Wéjta wyrazonej na pismie.
Komputery przenos$ne po zakoficzonej pracy winny by¢ przechowywane w warunkach
zapewniajacych ich bezpieczenstwo (np. szafy zamykane na klucz).

15. ZASADY DOTYCZACE POLITYKI ANTYWIRUSOWEJ

15.1.

1582,

153,

W przypadku, gdy program antywirusowy zglasza nieaktualng baze sygnatur wiruséw
nalezy o tym fakcie poinformowac osobg odpowiedzialng za nadzdr i konserwacje systeméw
informatycznych.
W przypadku identyfikacji wirusa na komputerze nalezy zawiesi¢ pracg i niezwlocznie o
tym fakcie poinformowaé osobg odpowiedzialng za nadzdér i konserwacje systemow
informatycznych.

Wszystkie nosniki zewnetrzne podlaczane do stacji roboczej nalezy przed uzyciem
sprawdzi¢ programem antywirusowym.

16. ZGEASZANIE ZDARZEN MOGACYCH SWIADCZYC O NARUSZENIU
BEZPIECZENSTWA

16.1.

16.2.

Wszystkie niestandardowe dzialania systemu informatycznego oraz zdarzenia mogace
wskazywaé na utrate bezpieczenstwa powinny by¢ niezwlocznie zgloszone osobie
odpowiedzialnej za nadzér i konserwacjg systeméw informatycznych.

Symptomy wskazujace, na mozliwos$¢ naruszenia bezpieczenistwa teleinformatycznego:
e obcy identyfikator w oknie logowania,

e nietypowe obcigzenie (spowolnienie pracy) stacji roboczej,

e nowe oprogramowanie nieznanego typu,

e wylaczony program antywirusowy,

e zwiekszona ilo$¢ niechcianej poczty (spamu),

e brak mozliwosci zalogowania si¢ na wiasny identyfikator i hasto,
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e nazwy plikéw w historii, ktére nie byly otwierane,

e widoczne slady przebywania oséb trzecich w czasie nieobecnoci.

17. ZASADY NAPRAWY SPRZETU KOMPUTEROWEGO

17.1. W przypadku, gdy na no¢nikach stanowiacych integralng czg$¢ sprzetu przekazywanego
do naprawy, znajduja si¢ informacje podlegajace ochronie, pracownik ma obowigzek
zglosic ten fakt przy przekazywaniu urzgdzenia do serwisu. Sprzgt taki naprawiany jest pod
nadzorem informatyka lub innego wiasciwego pracownika. Jezeli za$ taki nadzor nie jest
mozliwy, to informacje muszg by¢ uprzednio skutecznie usuniete, przy zapewnieniu
mozliwosci ich péZniejszego odtworzenia, badz jesli istnienie mozliwosé wymontowania
nosnika danych (np. dysku twardego z komputera przenosnego), urzadzenie nalezy
przekaza¢ do naprawy po uprzednim wymontowaniu nosnika. Fakt oddania urzadzenia do

naprawy stwierdza si¢ poprzez spisanie protokotu zdawczo-odbiorczego.

17.2. Niedopuszczalny jest samodzielny serwis urzadzenia komputerowego Iub jego
rozmontowywanie przez pracownika.

17.3.  Pamigtaj, ze takie same zagrozenia Jakie generuje laptop, w wiekszosci przypadkow
dotycza réwniez telefonéw komérkowych.

18. ZASADY MONITOROWANIA USLUG I ZASOBOW

18.1. Wszelkie ustugi (np.: poczta elektroniczna, serwer plikéw, Internet), do ktérych pracownik
posiada dostep, nie moga byé wykorzystywane do celéw prywatnych ani dziatan, ktére
stanowig naruszenie obowigzujacego w Polsce prawa np. sabotaZz, przestepstwa
informatyczne, oszustwa, przemoc, rasizm, terroryzm itp.

18.2. Pracownik zobowigzany jest przechowywaé kopie dokumentow istotnych dla funkcjonowania
pracodawcy w folderach sieciowych w celu zapewnienia mozliwoéci objecia ich procesem
tworzenia kopii zapasowych. Dostep do takich katalogéw powinny mieé jedynie osoby
uprawnione.

18.3. Informacje wrazliwe (np. dane osobowe, tajemnica przedsigbiorstwa) przesylane poczta
elektroniczng poza siecia shuzbowa winny by¢ przesylane w postaci zaszyfrowanej lub
przesylane w skompresowanym zalaczniku z uzyciem hasta. Haslo powinno by¢
przekazywane przy wykorzystaniu innego kanahu komunikacji np. telefonicznie, przy pomocy
wiadomosci sms.

18.4. Komputery, konta pocztowe, nosniki danych — pamigci flash (pendrive) i inne urzadzenia
przekazane w ramach obowigzkéw shuzbowych, stanowig wiasnoéé pracodawcy i mogg by¢é
wykorzystywane wylacznie w ramach realizacji powierzonych zadan zwigzanych z
wykonywang praca.

18.5. Wszelkie dane wytworzone przez pracownikéw na urzadzeniach komputerowych nalezacych
do pracodawcy sg jego wiasnoscig.

18.6. Przelozeni pracownikéw, majg prawo i obowigzek kontrolowac, czy pracownicy korzystajacy
z urzadzen komputerowych stosujg sie do regulacji okreslonych w niniejszym dokumencie.

19. ZASADY ODPOWIEDZIALNOSCI PRACOWNIKOW ZA SZKODY ZWIAZANE
Z NIEPRAWIDEOWYM UZYTKOWANIEM URZADZEN SLUZBOWYCH

19.1. W przypadku uszkodzenia urzadzenia komputerowego wynikajacego z razacego zaniedbania
pracownika w zakresie sprawowania opieki nad powierzonym urzadzeniem, pracownik ten
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moze zostaé obcigzony kosztami jego naprawy badZ wymiany. Decyzj¢ o obcigzeniu kosztami
naprawy, badZ odtworzenia sprzetu podejmuje bezposredni przelozony pracownika.

19.2. Pracownicy naruszajacy zasady korzystania ze sprzgtu komputerowego okreslone w
niniejszym dokumencie, mogg podlega¢ odpowiedzialnosci na zasadach okreslonych w
obowigzujacych przepisach prawa.

19.3. Pracownicy ponosza peing odpowiedzialnos¢ za:
= powierzony sprzet;
- naruszenie prywatnosci innego pracownika;
- dopuszczenie do infrastruktury teleinformatycznej oséb nieuprawnionych;

- udostepnienie swojego komputera lub konta innej osobie oraz wykorzystanie przez
nig dostepu do infrastruktury;

- podszywanie si¢ pod innych pracownikow;
- wszelkie dane przechowywane w ramach kont pocztowych;

- wszelkie dane przechowywane na komputerze stuzbowym podigczonym do sieci
LAN oraz poczynania dokonywane za pomocg swojego komputera lub
z wykorzystaniem swojego konta.




