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Zalacznik nr 3 do umowy
Wzér umowy powierzenia danych osobowych
(Wzajemna umowa powierzenia przetwarzania danych osobowych)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartaw Opolu wdniu ............ooiiiiiiii

pomiedzy:

., Zaktad Komunalny” Spotka z ograniczong odpowiedzialnoscig z siedziba:
45-574 Opole, ul. Podmiejska 69;

wpisang do Krajowego Rejestru Sagdowego pod numerem KRS 0000042036;
NIP: 754-13-51-921, REGON: 531124805

posiadajaca kapital zaktadowy w wysoko$ci .................e.ees 7k,

ktora reprezentuje, zgodnie z informacjg z Centralnej Informacji Krajowego Rejestru Sadowego,
...................... —...... Zarzadu

...................... —...... Zarzadu

.......................................... z siedziba W e ul.
.................................. 5 eeeteeteitentenienieaieaieneanen.., Wpisang do rejestru przedsiebiorcow KRS
pod numerem: ............ceevvninnnnn.. PodNIP ..o ,REGON ..........ccoiin.
TEPIEZENTOWANG PIZEZ - .. veneneenene et aeeteeeneae oaeneaeeneeeneeenenens

zwanym dalej Podmiotem Przetwarzajacym
zwane dalej tacznie Stronami

PREAMBULA

Zwazywszy, iz Strony tgczy  Umowa  ....... eevree e, Z dnia

..1., zwana dalej Umowq Giownq, Strony zawierajq niniejszqg umowe, zwang
dalej Umowq ktora ma charakter subsydiarny, w celu okreslenia praw i obowiqgzkow Stron dotyczgcych
powierzenia przez Administratora Podmiotowi Przetwarzajgcemu przetwarzania danych osobowych w
zwigzku z wykonywaniem Umowy Giownej.

§1
Przedmiot umowy

Strony zawieraja niniejsza umowe¢ powierzenia przetwarzania danych osobowych zgodng z art. 28 ustep
3 RODO PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
0 ochronie danych) zwanego dalej ,,RODO”.
Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w trybie art.
28 RODO.
Administrator o$wiadcza, ze w rozumieniu RODO jest ,,Administratorem” danych osobowych, ktérych
przetwarzanie powierza Podmiotowi przetwarzajacemu.
Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych na zasadach
okreslonych w § 2 Umowy. Powierzenie danych osobowych Podmiotowi Przetwarzajagcemu nastepuje
w celu wykonania Umowy Glownej.
Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktdre chronig prawa
osOb, ktorych dane dotycza, w szczegdlnosci Podmiot przetwarzajacy oswiadcza, ze stosuje
odpowiednie $rodki bezpieczenstwa techniczne i organizacyjne, by przetwarzanie spemiato wymogi
prawa i chronito prawa osob, ktorych dane dotycza.
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Podmiot przetwarzajgcy zobowigzuje si¢, przy przetwarzaniu powierzonych mu przez Administratora
danych osobowych, do ich zabezpieczenia (w szczegdlnosci przed przypadkowym lub niezgodnym
Z prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych)
przez podjecie $Srodkdw bezpieczefnstwa technicznych i organizacyjnych zapewniajacych odpowiedni
stopien bezpieczenstwa tj. odpowiadajacych ryzyku zgodnie z art. 32 RODO.

Srodki bezpieczenstwa, o ktérych mowa w ust. 6 powyzej, nalezy poddawaé przegladom i aktualizacji.
Srodki te obejmuja w szczegélnosci wdrozenie i stosowanie przez Podmiot przetwarzajacy
odpowiednich polityk ochrony danych.

Wszelkie informacje uzyskane w zwigzku z wykonywaniem niniejszej Umowy, w szczegdlnosci
informacje o sposobach zabezpieczania danych przez druga strone nalezy zachowaé w tajemnicy,
réwniez po zakonczeniu niniejszej umowy.

Podmiot przetwarzajacy potwierdza, ze posiada wiedzg, ze powierzone mu dane osobowe moga
stanowi¢ takze tajemnice przedsi¢biorstwa i ich procesowanie wymaga zachowania najwyzszej
staranno$ci, w tym w zakresie zasad bezpieczenstwa wynikajacych z obowiazujacych przepisoéw prawa
i Umowy gldéwne;.

Podmiot Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,
informacji, materiatow i dokumentéw do ktorych uzyskat dostgp w trakcie wykonywania Umowy.
Podmiot Przetwarzajacy zobowiazuje si¢ rowniez do zobowigzania swoich pracownikoéw oraz osob z
nim wspotpracujacych na podstawie innej niz stosunek pracy do obowigzku zachowania tajemnicy.
Obowigzek zachowania tajemnicy trwa réwniez po rozwigzaniu Umowy.

§2

Rodzaje danych, kategorie oséb i cel przetwarzania

Powierzone dane osobowe beda przetwarzane przez Podmiot Przetwarzajacy tylko i wytacznie w celu
realizacji praw i obowiazkéw wynikajacych z Umowy Glownej.

W ramach Umowy bgda powierzone nastepujace rodzaje danych osobowych: imi¢, nazwisko, nazwa
firmy, adres zamieszkania, siedziba firmy, numer NIP, numer REGON, numer KRS, numer PESEL,
adres email, numer telefonu.

Powierzone dane obejmuja nastgpujace kategorie osdb:

dane osobowe pracownikéw Administratora,

dane osobowe klientow Administratora,

§3
Zakres i cel przetwarzania danych
Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajacy
wylagcznie w nastgpujacym zakresie i celu:
[0 $wiadczenie ustug obstugi kadr, plac, ksiegowosci w zakresie danych osobowych pracownikow,
wspotpracownikow, podwykonawcow, kontrahentow,
[] realizacja ustug BHP w zakresie danych osobowych pracownikow,
1 administracja systemami informatycznymi w zakresie danych osobowych przetwarzanych w tych
systemach,
[0 hosting poczty, hosting serwerow w zakresie danych osobowych przetwarzanych w tych systemach,
[0 usluga niszczenia dokumentéw, archiwizacji w zakresie wszelkich danych osobowych
przeznaczonych do niszczenia, przeznaczonych do archiwizacji,
[0 realizacja uslug marketingowych w zakresie danych klientow i potencjalnych klientow,
[0 obsluga systemu monitoringu wizyjnego,
S 11 1O PP PPR

§4

Obowiazki Podmiotu Przetwarzajacego



1.

Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu

powierzonych przez Administratora danych osobowych, a w szczegdlnosci:

a)

b)

c)
d)

9)

h)

przetwarza¢ dane osobowe wylgcznie na udokumentowane polecenie Administratora, ktore
stanowi niniejsza Umowa, chyba ze obowigzek taki naklada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega Podmiot Przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

zapewnia¢, by osoby upowaznione do przetwarzania danych osobowych przed przystapieniem do
przetwarzania danych powierzonych przez Administratora zobowigzaty si¢ pisemnie do
zachowania tajemnicy — to pisemne zobowigzanie musi obejmowaé rowniez zobowigzanie do
zachowania tajemnicy po ustaniu zatrudnienia lub zakonczeniu wspoétpracy z Podmiotem
przetwarzajacym;

podejmowa¢ wszelkie $rodki wymagane na mocy art. 32 RODO, w celu zapewnienia
bezpieczenstwa przetwarzania danych i przetwarzania danych zgodnie z wymogami RODO;
bioragc pod uwage charakter przetwarzania, w miar¢ mozliwo$ci pomaga¢ Administratorowi
poprzez odpowiednie §rodki techniczne i organizacyjne wywigzac si¢ z obowigzku odpowiadania
na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale
111 RODO,;

uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomagaé¢ Administratorowi
wywigza¢ si¢ z obowiazkéw okreslonych w art. 32-36 RODO, w szczegolnosci obowigzku
stosowania odpowiednich $rodkow technicznych i organizacyjnych, zglaszania naruszen ochrony
danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotycza o
naruszeniu ochrony danych osobowych oraz oceny skutkow dla ochrony danych oraz konsultacji z
organem nadzorczym;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwac¢ lub zwraca¢ mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie lub
zezwalaja na przechowywanie danych osobowych;

udostepnia¢ ~ Administratorowi ~ wszelkie  informacje  niezb¢dne do  wykazania
spetnienia obowigzkow okreslonych w art. 28 RODO oraz umozliwia Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji,
i wspolpracowac przy ich przeprowadzaniu;

niezwlocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepisow Unii lub panstwa cztonkowskiego o ochronie danych.

1. Podmiot przetwarzajacy zobowigzuje si¢ prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr
wszystkich kategorii czynno$ci przetwarzania dokonywanych w imieniu Administratora, ktory zawiera
nastepujace informacje:

a)

b)
c)

d)

imi¢ i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub podmiotéw
przetwarzajacych oraz kazdego administratora, w imieniu ktorego dziala Podmiot przetwarzajacy,
a gdy ma to zastosowanie — przedstawiciela Administratora lub Podmiotu przetwarzajacego oraz
inspektora ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

gdy ma to zastosowanie — przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji mi¢dzynarodowej, a w
przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen;

0g6lny opis technicznych i organizacyjnych srodkoéw bezpieczenstwa, stuzacych do zabezpieczenia
powierzonych danych osobowych, o ktérych mowa w art. 32 ust. 1 RODO.

§5

Odpowiedzialno$¢ cywilna

Administrator ma prawo przez caly okres obowigzywania niniejszej umowy zada¢ informacji na temat
stosowanych przez Podmiot Przetwarzajacy §rodkow technicznych oraz organizacyjnych, zapewniajacych
przetwarzanie danych zgodnie z prawem.
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W przypadku naruszenia postanowien niniejszej Umowy przez Podmiot Przetwarzajacy Administrator ma
prawo dochodzi¢ odszkodowania za poniesiong szkode, a w tym takze za utracone korzysci.

§6

Audyty
Na podstawie art. 28 ust. 3 pkt h) RODO Administrator ma prawo do wykonania kontroli i audytow
majacych na celu sprawdzenie zgodno$ci z wymaganiami niniejszej Umowy powierzenia przez Podmiot
przetwarzajacy powierzonych mu danych osobowych oraz sprawdzenie sposobow ich zabezpieczania.
Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodno$ci przetwarzania
danych osobowych przez Podmiot przetwarzajacy z Umowa oraz obowigzujacymi przepisami prawa, w
szczegolnosci Administrator moze przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci $rodkow
technicznych i organizacyjnych zabezpieczajacych przetwarzanie danych osobowych wdrozonych przez
Podmiot przetwarzajacy.
Audyt powinien by¢ zapowiedziany z wyprzedzeniem co najmniej 14 dni kalendarzowych.
Audyty beda prowadzone przez Administratora lub audytora upowaznionego przez Administratora w
godzinach pracy Podmiotu przetwarzajacego w sposob nieuniemozliwiajacy pracy Podmiotu
przetwarzajacego.
Na zakonczenie audytu, audytujacy sporzadza protokét w 2 egzemplarzach, ktoéry podpisuja
przedstawiciele obu stron.
Podmiot przetwarzajacy moze wnies¢ zastrzezenia do protokotu w ciggu 10 dni roboczych od daty jego
podpisania przez Strony.
Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie dostosowac do zalecen poaudytowych majacych na
celu usunigcie uchybien i poprawe bezpieczenstwa przetwarzania powierzonych danych osobowych.
Administrator lub upowazniony przez niego audytor przed rozpoczgciem audytu bedzie zobowigzany do
podpisania zobowigzania do zachowania tajemnicy przedsigbiorstwa i tajemnicy dotyczacej danych
osobowych oraz sposobow ich zabezpieczania.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zobowigzuje si¢ w terminie 3 dni:
a) odpowiedzie¢ na kazde pytanie Administratora dotyczace przetwarzania powierzonych mu na
podstawie niniejszej umowy danych osobowych,
b) udostepni¢ Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia obowigzkoéw
okreslonych w art. 28 RODO.
2. Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie, nie p6zniej jednak niz w ciagu 24 godzin,
zawiadomi¢ Administratora o:
a) kazdym zadaniu udostgpnienia danych osobowych wlasciwemu organowi publicznemu, chyba, ze
zakaz zawiadomienia wynika z przepisOw prawa;
b) kazdym stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych;
€) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza.

3. Informacja, o ktérej mowa w ust. 2 lit. b, przekazana Administratorowi powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby o0séb,
ktorych dane zostaty naruszone i ilo$ci/rodzaju danych, ktérych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

C) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy srodkow
w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkdw.

4. Podmiot przetwarzajacy niezwlocznie informuje Administratora o kazdej planowanej kontroli

administracyjnej ochrony danych oraz o kazdej decyzji administracyjnej lub sagdowej dotyczacej
przetwarzania przez niego danych osobowych powierzonych przez Administratora.

§8

Czas obowiazywania i warunki wypowiedzenia umowy

1. Niniejsza umowa powierzenia zostaje zawarta na czas obowigzywania Umowy Glowne;.
2. Rozwigzanie Umowy Gléwnej jest jednoznaczne z wygasnieciem niniejszej Umowy.



§9

Warunki wypowiedzenia umowy

1. Administrator ma prawo rozwigza¢ niniejszag Umowe ze skutkiem natychmiastowym tj. bez zachowania

1)
2)
3)
4)
5)
6)

7)

w

terminu wypowiedzenia, jezeli Podmiot przetwarzajacy narusza postanowienia niniejszej umowy, w
szczegolnosci:

przetwarza dane osobowe w sposob niezgodny z niniejsza Umowa lub obowiazujacymi przepisami
prawa;

powierzyl przetwarzanie danych osobowych innemu Podmiotowi przetwarzajacemu bez zgody
Administratora;

uniemozliwia wykonanie audytu ochrony danych;

nie usungt w wyznaczonym terminie uchybien wskazanych podczas audytu ochrony danych;

nie odpowiada niezwlocznie (tj. w czasie 24 godzin) i wtasciwie na kazde pytanie Administratora
dotyczace przetwarzania powierzonych mu na podstawie niniejszej Umowy;

nie udostgpnia Administratorowi informacji niezbednych do wykazania spelnienia obowigzkow
okreslonych w art. 28 RODO;

nie ma zdolnosci prawnej lub faktycznej do dalszego wykonywania niniejszej Umowy.

§10
Obowiazki Podmiotu przetwarzajacego po ustaniu Umowy

W terminie 7 dni od zakonczenia Umowy, Podmiot przetwarzajacy zobowigzany jest do usunigcia
powierzonych danych, w tym rowniez kopii ze wszystkich no$nikéw, programéw i aplikacji, chyba, ze
obowiazek ich dalszego przetwarzania wynika z odrebnych przepisow prawa.

Podmiot przetwarzajacy w terminie 7 dni od zakonczenia Umowy zobowigzany jest do zwrotu
powierzonych danych na no$nikach papierowych lub elektronicznych, chyba, ze obowigzek ich
dalszego przetwarzania wynika z odrebnych przepiséw prawa.

§11

Postanowienia Koncowe
Wszelkie zmiany, uzupetnienia, odstgpienie i rozwigzanie niniejszej] Umowy wymagajg formy pisemne;j
pod rygorem niewaznosci.
W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu Cywilnego,
RODO oraz inne przepisy prawa powszechnie obowigzujacego.
Spory wynikte z tytulu niniejszej umowy bedzie rozstrzygat Sad wlasciwy dla siedziby Administratora.
Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

za Administratora za Podmiot przetwarzajgcy

Zatacznik:
1. Ankieta weryfikacyjna podmiotu przetwarzajacego



Zakgcznik nr 1 - Ankieta weryfikacyjna podmiotu przetwarzajacego

1. Prosze wskaza¢ nazwe podmiotu przetwarzajacego oraz kontakt do osoby wypetniajacej (e-mail).

2. Czy Przetwarzajgcy dokonuje dalszego powierzenia przetwarzania wylacznie na podstawie umowy
powierzenia przetwarzania?

3. Czy Przetwarzajacy wykorzystuje ustugi innego Przetwarzajacego wylacznie po uzyskaniu
uprzedniej szczegdtowej lub ogolnej pisemnej zgody ADO?

4. Czy po wyrazeniu ogolnej pisemnej zgody na dalsze powierzenia przetwarzania, ADO ma
mozliwo$¢ weryfikowania konkretnego dalszego podmiotu przetwarzajacego?

5. Czy Przetwarzajacy umozliwia wyrazenie sprzeciwu przez ADO wobec konkretnego innego
podmiotu przetwarzajacego?

6. Czy Podmiot Przetwarzajacy w razie watpliwosci co do legalnosci polecen przetwarzania od ADO
przedstawi je w formie pisemnej wraz z uzasadnieniem?

7. Prosze wymieni¢ wszystkie dalsze podmioty, ktore bedg braty udziat w przetwarzaniu danych ADO
(dalsi Przetwarzajacy).

8. Czy Przetwarzajacy dziala wytacznie na udokumentowane polecenie (w sposob ustalony przez
strony wraz z terminami i konsekwencjami) ADO?

9. Czy Przetwarzajacy szkoli swoich pracownikow i wspolpracownikow w zakresie ochrony danych
osobowych?

10.Czy osoby dopuszczone do przetwarzania danych osobowych zostaty imiennie upowaznione do ich
przetwarzania?

11.Gdzie zlokalizowane jest centrum przetwarzania danych osobowych (dostawca hostingu) ? Czy
Przetwarzajacy réwniez poinformowat o zamiarze przekazania danych poza EOG w ramach umowy
powierzenia?

12.Czy przetwarzajacy posiada referencje w zakresie wiarygodnosci i bezpieczenstwa przetwarzania
danych osobowych i wdrozenia RODO? Jesli tak, jakie? (np. stosowane normy ISO, odbyte
szkolenia, cykliczne audyty).

13.Czy Przetwarzajacy jest w stanie przedstawi¢ zapewnienie, ze dalszy Przetwarzajacy spetnia te same
standardy ochrony danych osobowych co Przetwarzajacy?

14.Czy Przetwarzajacy udziela wsparcia przy wykonywaniu przez ADO obowiazkoéw z obszaru ochrony
danych osobowych, o ktérych mowa w art.32- 36 RODO?

15.Czy Przetwarzajacy zapewnia mozliwo$¢ usunigcia/zwrotu wszelkich danych z chwila rozwigzania
umowy powierzenia przetwarzania zgodnie z poleceniem ADO?

16.Czy Przetwarzajgcy wykonuje analiz¢ ryzyka naruszenia praw i wolnosci podmiotéw danych dla
procesow, w ktorym przetwarza dane powierzone mu przez ADO?

17.Czy Przetwarzajacy, po uprzednim poinformowaniu go o planowanej kontroli, zapewnia mozliwos¢
wstepu do pomieszczen, w ktorym przetwarzane sa dane oraz wgladu do dokumentacji, w ktorej
przetwarzane sg dane?

18.Czy Przetwarzajacy umozliwia audytorowi upowaznionemu przez ADO przeprowadzanie audytow,
w tym inspekcji i przyczyniania si¢ do nich?

19.Czy u Przetwarzajacego w przeciagu ostatnich 2 lat byta przeprowadzana kontrola / audyt w zakresie
bezpieczenstwa danych osobowych, ktora zostala zakonczona pozytywnie?

20.Czy Przetwarzajacy prowadzi Rejestr kategorii czynnos$ci przetwarzania danych powierzonych przez
ADO?

21.Czy Przetwarzajacy posiada procedure / zasady w zakresie pomocy dla ADO przy obstudze zadan
realizacji praw jednostki?

22.Czy Przetwarzajacy wdraza $rodki techniczne 1 organizacyjne adekwatne do wynikoéw
przeprowadzonej analizy ryzyka dla powierzonych danych?

23.Czy Przetwarzajacy posiada zasady / procedury zglaszania w odpowiednim terminie podejrzen
naruszen ochrony danych osobowych wraz z niezbg¢dng dokumentacja?

24.Czy Przetwarzajacy dokonat analizy obowigzku powotania Inspektora ochrony danych?

25.Czy Przetwarzajacy korzysta z zatwierdzonych kodeksoéw postepowania (art. RODO) lub
zatwierdzonego mechanizmy certyfikacji (art. 42 RODO)? Jedli tak, wpisz jakie.

26.Czy dane osobowe powierzone przez ADO beda przekazywane poza EOG w zwigzku ze
swiadczeniem ustug na rzecz Podmiotu Przetwarzajacego przez podmioty trzecie?

27.Czy Przetwarzajacy szyfruje dane przesylane w sieciach? Jesli tak, w jaki sposob?



28.Czy uzywane algorytmy szyfrujace oraz dlugosci klucza Przetwarzajacego sa odpowiednio
bezpieczne?

29.Czy wdrozono adekwatne mechanizmy anonimizacji w stosunku do danych powierzonych przez
Administratora?

30.Czy wdrozono adekwatne mechanizmy pseudonimizacji w stosunku do danych powierzonych przez
Administratora?

31.Czy pracownicy sg szkoleni z bezpieczenstwa informacji oraz cyberbezpieczenstwa?

32.Czy Przetwarzajacy wdrozyt i stosuje Polityke haset?

33.Czy zostata wdrozona procedura zarzadzania uprawnieniami pracownikow Przetwarzajacego?

34.Czy zostata wdrozona procedura zarzadzania uprawnieniami pracownikow Przetwarzajgcego?

35.Czy systemy Przetwarzajacego sa regularnie testowane i skanowane pod katem wykrywania
podatnosci bezpieczenstwa?

36.Czy u Przetwarzajacego istnieje rejestr incydentow bezpieczenstwa informacji?

37.Czy zostata wdrozona i stosowana Polityka Ochrony Danych Osobowych?

38.Czy zostata wdrozona i stosowana Polityka Bezpieczenstwa Informacji?

39.Czy w wewngtrznych politykach i procedurach zostaly uwzglednione zasady postgpowania
z dokumentacja fizyczna?

40.Czy obowiazki w zakresie bezpieczenstwa informacji sa przyznane formalnie?

41.Czy jest realizowana procedura privacy by design w przypadku nowych czynnosci przetwarzania?

42.Czy jest stosowana procedura dotyczaca wykrywania, analizy i zgtaszania podejrzenia naruszenia
ochrony danych osobowych?

43.Czy istniejg procedury majacej na celu ograniczenie ryzyka, ze dozwolony dostep stron trzecich do
danych osobowych moze mie¢ wptyw na prawa i wolnosci osob, ktorych dane dotycza (identyfikacja
stron trzecich, upowaznienia, umowy powierzenia, porozumienia, BCR, itd.)? Jesli tak, prosze
wskazac jakie

44.Czy stosuje si¢ Srodki wdrozone na stacjach roboczych (automatyczna blokada, regularne
aktualizacje, konfiguracja, bezpieczenstwo fizyczne, itd.) w celu ograniczenia prawdopodobienstwa,
ze wlasciwosci oprogramowania (systemy operacyjne, aplikacje biznesowe, oprogramowanie
biurowe, parametryzacje itp.) zostang wykorzystane do naruszenia danych? Jesli tak, jakie?

45.Czy istnieje Polityka kopii zapasowych i $rodkéw pozwalajacych zapewni¢ dostepnos¢ i/lub
integralno$¢ danych osobowych, jak rowniez ich poufno$¢ (regularnos¢ kopii zapasowych,
szyfrowanie kanatu transmisji danych, test integralnosci, itd.)? Jesli tak, prosz¢ opisa¢ stosowane
srodki.

46.Jakie systemy ochrony sieci posiada Przetwarzajacy? np. zapora ogniowa, system wykrywania
wlamania lub inne urzadzenia aktywne lub pasywne, ktore maja za zadanie zapewni¢ bezpieczenstwo
sieci. Prosze wymienié

47.Czy jest wdrozona kontrola dostgpu fizycznego do pomieszczen, w ktoérych odbywa sie
przetwarzanie (wyznaczanie stref, towarzyszenie go$ciom, noszenie identyfikatoréw, zamykane
drzwi, procedury alarmowe itd.)? Proszg wskazac.

48.Czy zostaly wdrozone $rodki w celu ograniczenia prawdopodobienstwa, ze wiasciwosci sprzetu
(serwerdw, stacji roboczych, urzadzen mobilnych, peryferyjnych, przetacznikow, itd.) zostang
wykorzystane w celu naruszenia danych osobowych (spis inwentaryzacyjny, partycjonowanie,
redundancja sprzgtowa, ograniczenie dostepu, itd.)? Prosze wymienic.

49.Czy zostaty wdrozone $rodki w celu ograniczenia lub unikni¢cia nieosobowych zrdédet ryzyka
(zjawiska pogodowe, pozar, zalanie, wypadki wewnetrzne lub zewngtrzne, zwierzeta, zasilanie, itd.),
ktoére moga naruszy¢ dane osobowe? Prosze wymienic.

50.Uwagi:



